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KLASIK KRIPTOLOJI YONTEMLERININ KARSILASTIRILMASI

oz
Kriptoloji, bilgilerin sifrelenmesi ve sifrelenmis bilgilerin
¢bzlmlenmesi i¢in kullanilan metotlarla ilgilenir. Kriptoloji ydntemleri
klasik ve modern yontemler olmak lizere ikiye ayrilmaktadir. Bu calismada
klasik algoritmalardan yaygin olarak kullanilan Sezar, Vigenere, Vernam,
Hill, Playfair algoritmalarinin genel yapisi hakkinda bilgi verilerek
s6zll gegcen algoritmalarin metinler ve Base64 tabanli gdriinti iizerindeki
karsilastirilmalari vyapilmistir. Metin vya da gorintliiler sifreleme
algoritmalarina girdi olarak verilerek anahtar ile sifrelenmis metin
elde edilmistir ve algoritmalar calisma zamani (sifrelenme zamanit+sifre
¢bzlilme zamani), =zaman karmasikligi, islemci karmasikligi, hafiza
karmasikliga, kurulacak sisteme uygunluk, esneklik, given orani
bakimindan kiyaslanarak avantaj ve dezavantajlari belirlenmistir.
Anahtar Kelimeler: Sifreleme Algoritmalari, Performans Analizi,
Kriptoloji, Bilgi Glvenligi, Goriinti
Sifreleme

COMPARISON OF CLASSICAL CRYPTOGRAPHY METHODS

ABSTRACT

Cryptography is the science which deals with methods and theories
of encryption and decryption. Cryptography is divided into two parts:
Modern and classic methods. In this study, we employed some common
classical encryption algorithms including Caesar, Vigenere, Vernam,
Hill, Playfair algorithms. The overall structure of these algorithms
have been explained and an analysis have been performed on the images
encoded with Base64. Images and text data are passed to the algorithms
and encrypted data is obtained using crypto key. The performances of the
algorithms were analyzed based on time consumption for
encryption/decryption, the memory consumption, the processor
consumption, time complexity, and space complexity, adaption to the
system, flexibility and confidence rate. Once the performance of the
algorithms obtained, the advantages and disadvantages of these
algorithms were evaluated.

Keywords: Cryptography, Cryptography Algorithms, Performance

Analysis, Information Security, Image Cryptography
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Teknolojinin gelismesi ile veri aktariminda gizlilik ve giivenlik
O6nem kazanmistir. Dijital ortamlarda metnin yani sira ses, resim ve
diger c¢oklu ortam bilgileri de giderek artmaktadir. GUnlik hayatimizda
gorinti ¢ok yaygin olarak kullanildigindan glivenligini saglamak da c¢ok
blylik Onem kazanmistir. Bu nedenle c¢ok c¢esitli sifreleme yoOntemleri
gelistirilmistir. Bilgisayarlarin giciinin ve kapasitesinin artmasi ile
bilgiler hizli bir sekilde sifrelenerek iletilebilmektedir. Kullanilan
sifreleme algoritmalarinin glivenirliginin test edilmesi de Onemli bir
konudur. Sekil 1’de gdéruldigt gibi sifre bilimi vyani Kriptoloji
Kriptografi ve Kripoanaliz olmak {zere iki alt Dbilim dalina
ayrilmaktadir. Kriptografi, herkese goérinebilen verileri algilanmaz
bicime getirmek dic¢cin kullanilan bir Dbilimdir. Kriptoanaliz ise
sifrelenmis bir metnin analiz asamalarini konu alir ve metni acik hale
getirmek i¢in kullanilabilecek metotlari kapsar [1].

Kriptoloji

Kriptografi Kriptoanaliz

Sekil 1. Kriptoloji bilimi alt bilim dallari [1]
(Figure 1. Subfields of cryptography science)

Gelisen teknoloji ile sifreleme i¢in uygulanan yontemler de
degiskenlik gostermistir. Kriptografi algoritmalari Sekil 2’de gdrildigl
gibi klasik ve modern olmak lzere iki ana kategoriye ayrilmistir [2 ve
3].

Tek
. Alfabeli
Yerine
Klasik Koyma Cok | AES
Teknikler : Alfabeli
Yerine
Degistirme | Blok il I
Sifreleme
Sifreleme —
Teknikleri - Simetrik
= RC4
| Akis
Modem Sifreleme
Teknikler || — SEAL
= RSA
e Asimetrik et DSA
| Diffine -
Heliman

Sekil 2. Sifreleme algoritmalarinin siniflandirilmasi [3]
(Figure 2. Classification of encryption algorithms)

Gecmiste sadece askeri ve bazi ileri akademik alanlarda kullanilan
klasik sifreleme yontemleri algoritmaszi gizli olan sifreleme
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yontemlerini kapsamaktadir ve genellikle basit islemlerle
hesaplanabilecek algoritmalardan olusmaktadir [47. Ilk klasik
yéntemlerden biri olarak ENIGMA Ikinci Dinya Savasi doneminde
kullanilmistir [5]. Sezar, Vigenére, Vernam, Playfair, Hill sistemleri

klasik yodntemlerden bazilaridir. Metin sifrelenirken kullanilan dildeki
harf sayisina gdre sifreleme islemi vyapilir. Gorintli sifrelemede ise
buyiuk/kiicik harfler, numerik rakamlar ve bazi operatdrlerden olusan 64
karakterlik bir alfabe (Base64) kullanilmaktadir (A-Z, a-z) (0-9) (+/).
Gorlntiler Base64 vasitasiyla bir karakter dizisine donlUstirilir ve
algoritmaya diiz metin girdisi olarak verilir. Daha sonra sifreleme
anahtari ile girdi {zerinde algoritma c¢alistirilir ve sifrelenmis
goriintiiye karsilik gelen ¢ikti elde edilir. Bu calismada, mevcut klasik
sifreleme algoritmalarinin genel yapisi ve performanslari hakkinda bilgi
verilerek sonug¢lar analiz edilmistir. Algoritmalar islem zamani, bellek
kullanimi ve islemci kullanimi [6, 7 ve 8] gibi kriterlere dayanilarak
kiyaslanmistir. Calismanin ikinci Dboélimlinde kullanilan algoritmalar
kisaca Ozetlenmis, Uclncli bolimde yapilan deneysel c¢alisma anlatilmis,
dordinci bolimde analizlerden elde edilen Dbulgular tartisilmis ve
besinci bélimde ise sonucglar verilmistir.

2. CALISMANIN ONEMI (RESEARCH SIGNIFICANCE)

Bu c¢alismada klasik algoritmalardan vyaygin olarak kullanilan
Sezar, Vigenere, Vernam, Hill, Playfair algoritmalarinin genel yapisi
hakkinda bilgi verilerek s®zil gegen algoritmalarin metinler ve Base64
tabanli gdriinti iizerindeki karsilastirilmalari yapilmistir. Metin ya da
goriintiiler sifreleme algoritmalarina girdi olarak verilerek anahtar ile
sifrelenmis metin elde edilmistir ve algoritmalar c¢alisma =zamani
(sifrelenme zamani+sifre ¢ozlilme zamani), =zaman karmasikligi, islemci
karmasikligi, hafiza karmasikligi, kurulacak sisteme uygunluk, esneklik,
given orani bakimindan kiyaslanarak avantaj ve dezavantajlari
belirlenmistir.

3. CALISMADA KULLANILAN KLASIK ALGORITMALAR
(CLASSICAL ALGORITHMS USED IN THE STUDY)
3.1. Sezar Sifreleme (Caesar Cipher)
Tek alfabeli gifreleme yoéntemidir. Bu ydntem oteleme sifrelemesi
olarak da taninmaktadir [11, 12 ve 13]. Matematiksel ifadesi Esitlik 1
ile verilir:

Ex(m) = (m + k) mod N (1)
m, acik metindeki o anki harfin sira numarasi, k, harfleri oteleme
o0lcusudir. N alfabedeki karakter sayisidir. Sifreleme islemi

baslatildiktan sonra orijinal gorintiinin Base64 kod c¢iktisinin her
karakteri girilen anahtar sayisina gOre Otelenerek Base64 tablosunda
denk gelen sayinin karsisindaki karakter alinir. Esitlik 2 ile orijinal
gobrintl tekrar elde edilir.

Ex(m) = (m-k) mod 64 (2)

3.2. Vigenere Sifreleme (Vigenere Cipher)

Bu yontemde sifrelenmemis metindeki her bir harf Dbaska bir
alfabeyle sifrelenir. Alfabenin se¢imine anahtar kelimeye gdre karar
verilir. Anahtar kelimenin farkli secilmesi, sifrelenmemis metinde

ayni kelimeler ic¢in farkli sifreli metinler olusmasini saglar. Vigenére
sifreleme ic¢in alfabedeki harflerin yer aldigi bir tablo kullanilir. Bu
tablo sifreleme ve sifre ¢dzme eylemlerinde sabit olarak kullanilir [11,
12, 13, 14 ve 15].

Anahtar kelime= (a1 , az, ... ai) ve Dliz metin = (di, dz, ..., di)
olmak izere
fi(d) = (d+a:) mod 64 (3)
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fi(d), sifreli metin, d, diiz metin ve a, kullanilan anahtarzi
gbstermektedir. Base64 kodundan ilk karakter alinip onun tablodaki denk
geldigi sira numarasi ile anahtardaki ilk karakterin sira numarasi
toplanip mod64 islemi yapilarak sifreleme islemi gercgeklestirilmis olur.

Sifrelenmis gdérintiyl ¢ozmek icin de Esitlik 4 kullanilir:

fi(d) = (d-ai) mod 64 (4)

3.3. Vernam Sifreleme (Vernam Cipher)

Bu yodntem Vigenére yontemine Dbenzemektedir. Farki 1ikili saya
sistemine yer vermesi ve sifrelenmemis metnin XOR (exclusive-or)
islemine tabi tutulmasidir. Veri rastgele belirlenmis ve kendisini
tekrarlatmayan anahtarlar vasitasiyla sifrelenir. Sifreleme isleminde
ikili sistemde kodlanmis ASCII tablosu kullanilir. Rastgele belirlenen
anahtar dizisinin her bir karakterine karsilik gelen ASCII koduna,
sifrelenmemis metinin her bir karakterinin ASCII kodu eklenerek (XOR)
yeni sifreli karakter dizisi elde edilir [11, 12, 13, 14 wve 15].
Sifrelenmemis MiMs.., anahtar dizi KiKs.., ve sifreli metin C1C2.. ile temsil
edildiginde, sifreli gorintid Esitlik 5 ile elde edilir:

C: =(M; XOR Ki) (5)

Sifreleme isleminde kullanilan anahtar karakterleri ve sifrelenmis
Base64 kodu lzerinde Esitlik 6 kullanilarak orijinal Base64 kodu ve
orijinal goriinti elde edilir

P; =(C; XOR Kj) (6)

3.4. Hill Sifreleme (Hill Cipher)

Bu yontem, sifrelenmemis metni bitisik wve ayni uzunluktaki
bloklara bdlerek sifreleyen ve bu sifreli bloklari sifreli metin c¢iktisa
olarak gruplara ayiran bir Dblok sifreleme algoritmasidir. Hill
sifrelemede sifreleme anahtari olarak Dbir katsayilar matrisi (K)
kullanilir. Katsayilar matrisinin elamanlari ile sifrelenmemis metindeki
karakterlerin sayisal karsiliklarindan olusturulan matrisin elamanlari
carpilir [11, 12, 13, 14 ve 15]. Sifrelenmemis P, anahtar K, ve sifreli
metin C, ile temsil edildiginde, sifreli gorintti Esitlik 7 ile elde
edilir:

C =K * P mod 64 (7)

Sifreleme isleminde kullanilan anahtarin tersi alinir ve Esitlik
(8)kullanilarak gorintli desifre edilmis olur:

P = K1*C mod 64 (8)

3.5. Playfair Sifreleme (Playfair Cipher)

Bu yoéntem yerine koyma yoénteminin bir tlriddir. 5X5’1ik matris
diizeni ile gsifreleme islemini gercg¢eklestirir [11, 12, 13, 14, 15 ve 16].
Orijinal gorintinin Base64 kodunu ikili gruplara ayirarak ayni grupta
benzer harfler yan yana geldiginde X ile ayrilir. Orijinal gdrintinin
Base64 kod karakter sayisi tek sayi ise sonuna X eklenir. Daha
6nceden ikili gruba ayrilan karakterler sifreleme tablosunu kullanarak
baska karakterlerle dedistirilerek gsifreleme isi gercgeklestirilmis olur.
1. Tkili grup ayni satirda ise her karakter bir hane sad tarafa dtelenir.
2.1kili grup ayni situnda ise her karakter bir hane asadi kisma dogru
dtelenir. 3.Ikili grup farkli satir ve siitunda yer alirsa kd&seleri
alinir.

4. DENEYSEL GCALISMA (EXPERIMENTAL STUDY)
Bu calismada sifrelemede kullanilan klasik yontemlerin
performanslarinin goérunti sifreleme iizerinde kiyaslanmasi
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hedeflenmektedir. Sifreleme algoritmalarinin performans analizi genel
olarak asagida belirtilen kriterler iizerinden yapilir [17 ve 18]:

e Sifreleme sistemin kirilabilme siiresinin uzunlugu.

e Sifreleme ve ¢ozme islemlerine harcanan zaman (Zaman Karmasikligi) .
e Sifreleme ve ¢ozme isleminde ihtiya¢ duyulan bellek miktarz

e Bu algoritmaya dayali sifreleme uygulamalarinin esnekligi.

e Bu uygulamalarin dagitimindaki kolaylik ya da algoritmalarin
standarthale getirilebilmesi.
e Algoritmanin kurulacak sisteme uygunlugdu.

Calisma kapsaminda algoritmalarin sifreleme ve sifre ¢dzme icgin
harcadiklari =zaman, islemci tiketimi wve hafiza tlketimi, sisteme
uygunluk, esneklik, gliven oranini metrikleri incelenmistir. Metrikler
iizerinden algoritmalarin avantaj ve dezavantajlarinin tespit edilmesi
amaclanmistir. Iyi bir sifreleme algoritmasi hem hizli olmali hem de
bellek tiketimi az olmalidir [19]. Gelistirilen uygulamalarin kaynak
tiketim degerleri Diagnostic tools aracilidiyla elde edilmistir. “CPU
Sampling” secenedi 1ile CPU {zerindeki islem yikili Dbelirlenmistir.
“Instrumentation” segenedi ile harcanan =zaman ve c¢adrilan fonksiyon
sayisli belirlenmistir. “NET Memory Allocation” secenedi ile bellek
kullanimi belirlenmistir. Calismada gercgeklestirilen testlerde farklzi
boyutta ve renklerde 4 gdruintidi kullanilmistir. Bu gorintilerin
secilmesinde herhangi bir 0©0zel durum s6z konusu dedildir. Calismada
kullanilan gorintiler Sekil 3’de verilmektedir.

Cameramen

Lenna . Peppers

Sekil 3. Calismada kullanilan gdrintiler
(Figure 3. Images used in the study)

Tim testler i¢in ayni anahtar kullanilmakla Dbirlikte Vernem
algoritmasi anahtarini otomatik {iretmektedir. Deneysel calismalar ve
performans analizleri Windows 8.1 isletim sistemine sahip AMD E- 350
Processor 1.60 GHz dizisti bilgisayar kullanilarak vyapilmistir.
Algoritmalarin gercgeklestirimleri Microsoft Visual Studio 2015 C# ile
kodlanmistir.

5. BULGULAR VE TARTISMA (FINDINGS AND DISCUSSIONS)
Bes farkli algoritmanin sifreleme ve ¢dzme islemlerinde performans
analizi ic¢in ayni yoéntemler kullanilmistir.

Tablo 1-4"te kullanilan algoritmanin gdrintiiler lUzerinde yapilmis

sifreleme ve c¢ozme islemlerine ait elde edilen dederler goériilmektedir.
Tablolar da yer alan islem =zamanina ait dederler milisaniye, islemci
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kullanimina (CPU) ait degerler ylizde (%), hafiza kullanimina (RAM) ait
dederler ise (Byte) tiriinden ifade edilmistir.

Tablo 1. 2.5KB’1lik gorintid (Erciyes Logo) izerinde algoritmalarin
performans analiz degerleri
(Table 1. Performance Comparison of the algorithms on 2.5 KB image
(Erciyes logo))

Algoritma Islem Zamani (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)

Sifreleme | Cozme Sifreleme Cbzme Sifreleme Cbzme
Sezar 22.36 25.59 127.94 127.76 90.75 92.99
Vigenere 24.68 26.52 241.46 241.20 88.91 91.15
Vernam 22.23 23.44 128.96 126.63 87.81 91.15
Hill 205.81 186.84 227.62 227.38 0.36 0.12
Playfair 160.84 139.43 194.45 194.43 0.53 0.37

Tablo 2. 1.83 KB’1lik gorinti (Cameraman)icin sifreleme ve ¢dzme
islemeleri ic¢in algoritmalarin performans analiz degerleri.
(Table 2. Performance Comparison of the algorithms on 1.83 KB image

(Cameraman) )

, Islem Zamani (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)
Algoritma

Sifreleme | Cozme Sifreleme | Cozme Sifreleme Cozme

Sezar 124.3 84.38 515.0 2.032 15.93 16.60

Vigenere 89.79 99.95 1.020 2.537 17.17 16.92

Vernam 87.48 95.09 517.0 2.034 15.93 16.81

Hill 1.371 1.266 808.8 808.7 0.03 0.04

Playfair 771.8 1.041 814.0 814.0 0.10 0.11

Tablo 3. 1.10KB’1likgdériintii (Lenna) ic¢in sifreleme ve ¢cdzme islemeleri
i¢inalgoritmalarin performans analiz degerleri.
(Table 3. Performance Comparison of the algorithms on 1.10 KB image

(Lenna))

) Islem Zamani (MS) RAM Kullanimi (Byte) | CPU Kullanimi (%)

Algoritma . " : " : =
Sifreleme | Cozme Sifreleme | Cozme Sifreleme Cozme
Sezar 62.51 59.89 345.0 1.432 46.80 51.06
Vigenere 56.09 61.29 706.9 1.793 47.10 51.70
Vernam 54.78 67.96 346.6 1.433 46.51 51.78
Hill 770.0 766.0 529.8 829.6 0.03 0.36
Playfair 525.9 556.3 534.0 1.621 0.07 0.57

Tablo 4. 1.19 KB’likgorintli (Peppers) ic¢in sifreleme ve ¢dzme
islemeleri ic¢in algoritmalarin performans analiz dederleri
(Table 4. Performance Comparison of the algorithms on 1.19 KB image

(Peppers))
) Islem Zamani (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)
Algoritma X " : " : "
Sifreleme | COzme Sifreleme | Cozme Sifreleme Cozme
Sezar 95.53 118.5 505.4 1.998 17.45 18.67
Vigenere 91.60 105.3 1.002 2.495 18.94 19.36
Vernam 83.63 101.4 507.3 2.000 16.01 8.79
Hill 1.301 1.280 792.5 792.4 0.05 0.04
layfair 1.058 733.7 797.7 797.6 0.19 0.11

Performans dederlerinin karsilastirilmasinda dodru sonuc¢lari elde
edebilmek ic¢in, her algoritma dort farkli gdrintt ic¢in calistirilmistir.
Farkli goérintiler icin farkli sonuclar elde edilmektedir. Gorintideki
renklere gore Base64 Kodunda karakter sayilari dedistidi ig¢in her
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algoritma 2.5KB’1i1k, 1.83KB’1l1ik, 1.19KB’lik ve 1.10KB’1lik farkla
goriintiiler izerinde calistirilmistir. Performans analizi calismalarinda
elde edilen sonucg¢lar anahtara gdre de dediskenlik gdsterdigi ic¢in anahtar
blitiin testlerde sabit 3 olarak belirlenmistir. Anahtarin 3 olarak
belirlenmesinde herhangi 06zel Dbir durum olmamakla birlikte Vernem
Algoritmasi kendi anahtarini otomatik olarak iretmektedir.
Algoritmalarin besi de ayni bilgisayarda ve ayni yazilim ortaminda test
edilmistir.

Tablo 1, Tablo 2, Tablo 3 ve Tablo 4 incelendidi zaman degerler
farklik gdstermektedirler. Bunun nedeni farkli Dboyuttaki goriintiler
tizerinde calisilmasidir. Islem zamani bakimindan Vigenere algoritmasi
Sezar ve Vernam Algoritmalarindan daha fazla zaman harcayan ancak Hill
ve Playfair Algoritmalarina gdre daha avantajli bir algoritmadir. Vernam
Algoritmasinin sifreleme ve ¢bzme islemlerinde dider algoritmalara gOre
daha hizli oldudu goérilmektedir. Bu durum Vernam algoritmasinin bitler
izerinde calismasindan kaynaklanmaktadir. Bit diizeyinde calismasi Vernam
Algoritmasi ic¢in islem zamani anlaminda kazan¢ saglamakta ve gecen
stirenin azaltilmasinda katki saglamaktadir. Karsilastirma sonuclarina
islem zamani ac¢isindan Dbakildidinda Vernam algoritmasi performans
siralamasinda birinci, Sezar Algoritmasi ikinci, Vigenere {dclnci,
Playfair dordincii ve Hill Algoritmasi besinci sirada yer almaktadir.

Tablo 1, Tablo 2, Tablo 3 ve Tablo 4’te RAM kullanim stUtunundan
goriildigi Uzere bellek kullanimi agisindan en disik c¢ikan algoritma
Sezar Algoritmasidir. Bellek kullanimi ag¢isindan performans siralamasina
bakildiginda, Sezar birinci, Vernam ikinci, Playfair {g¢ltncli, Hill
dordiincti ve en son da Vigenere besinci siradadir. Sezar Algoritmasinin
ilk sirada olma sebebi verilerin tek bir dizide tutulmasi ve yer dedisim
islemlerinin yapilmamasidir. Dider algoritmalarda ise veri birden fazla
dizide tutulmakta, birden fazla islem vyapilmakta ve O&Oteleme ile yer
dedisim islemleri uygulanmaktadir.

Tablo 1, Tablo 2, Tablo 3 ve Tablo 4’teki CPU situnundan gortldigi
izere Sezar Algoritmasi CPU kullanimi agisindan en yiiksek degere
sahiptir. Performansi en 1iyi olandan en kotdli olana dodru siralama
yapildiginda Hill Sifreleme Algoritmasi birinci, Playfair Sifreleme
Algoritmasi ikinci, Vernam Sifreleme Algoritmasi {clncli, Vigenere
Sifreleme Algoritmasi dordinci ve Sezar Sifreleme Algoritmasi besince
siradadir. Daha c¢ok matematiksel islem kullanan ve gruplar seklinde
isleyen algoritmalarin daha az CPU kullandigi gbzlemlenmis; tim dizini
birden sifreleyen oOteleme, yer degistirme, harf dedJistirme islemlerine
dayanan algoritmalarin ise yiiksek CPU tiiketim dederlerine sahip oldugdu
gorilmistir. Bellek kullanim oranlari ve CPU kullanim oranlari arasinda
ters 1liski ortaya c¢ikmistir. CPU kullanimi en vyiksek olan Sezar
Algoritmasinin bellek kullanimi en disiktiir. Bu durumun sebebi ise
algoritmalarin kaynak kodlarindaki adim ve islem sayisi olabilmektedir.
Daha az kod satiri ile daha c¢ok is yapilmasi bu durumun temel nedeni
olabilir. Genelde kullanilan algoritmalar glici ve hizi  disik
algoritmalardir. Sezar, Vigenere ve Playfair Algoritmalarinin gorintd
sifrelemek icin esnek ve kolay algoritmalar oldugu gorilmistiir. Ancak
Vernam ve Hill Algoritmalarinda bu esneklik Dbulunmamaktadir. Bunun
sebebi Vernam Algoritmasi ic¢in ¢&k uzun bir anahtar kullanilmasinin
gerekli olusudur. Ozellikle gdériinti sifrelemede, gdruntiye denk gelen
Base 64 Kodu karakter sayisi 3436 olan (Erciyes Logo) gorintisid icgin,
3436 karaktere sahip olan bir anahtar kullanmak =zorundayiz. Hill
Algoritmasinda bazen kullanilan anahtar icin ters deger
bulunamamaktadir. Orijinal gorintinin sifrelenmesi ve c¢Ozerken de
orijinal gorintinin tekrardan elde edilmesi, orani olan given
orani (%) ,verilmektedir. Sezar,Vigenere ve Hill Algoritmalari ig¢in %100
oldugu tespit edilmis, ancak Vernam %99 ve Playfair icin %97 tespit
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edilmistir. Ayrica algoritmalarda goriinti sifreleme ve codzme
islemlerinde verilerin sonuna eklenti gerekebildidinden veri artisi da
bulunabilmektedir.

6. SONUC VE ONERILER (CONCLUSION AND RECOMMENDATIONS)

Givenlik, iletisimde ve goriinti depolamada ©onemli bir unsurdur.
Kriptoloji bu giivenligi sadlayan ydéntemler bilimidir. Internet, tibbi
goruntiler, multimedya ve askeri iletisimlerde sifreleme
kullanilmaktadir. Klasik sifreleme algoritmalarindan en vyaygin olan
Sezar, Vigenere, Vernam, Hill, Playfair Algoritmalari yapisi hakkinda
bilgi vererek farkli boyuttaki goérintiiler {zerinde uygulama ve
performans analizi yapilip sonuc¢lari karsilastirilmistir. Bu calismada
sik kullanilan klasik algoritmalarin uygulamalari gergeklestirilmistir
ve zaman karmasikligi, islemci karmasikligi, hafiza karmasikligi
bakimindan kiyaslamalari yapilmistir. Performans analizi incelemelerinde
farkli boyuttaki goriintiiler ic¢in CPU is yikil, bellek kullanimi ve islem
sirelerinin degisken oldudu gdrilmiistiir. Bu nedenle calismada sabit bir
anahtar kullanilmistir. CPU {lzerindeki is yikd agisindan Hill
Algoritmasi Dbirinci, Playfair Algoritmasi ikinci, Vernam dcuncu,
Vigenere dordiincii ve Sezar Algoritmasi besinci olarak tespit edilmistir.
Bellek tiuketimi acg¢isindan birinci Sezar Algoritmasi, ikinci Vernam,
iclincti Playfair, dordiinci Hill ve besince Vigenere Algoritmasi olarak
tespit edilmistir.

Islem =zamani acisindan karsilastirma yapilirsa en ideal
algoritmanin Vernam oldudu gdériilmistiir. Ikinci Sezar, iiclincii Vigenere,
dordinct Playfair ve besinci Hill Algoritmasi olarak tespit edilmistir.
Klasik sifreleme sistemleri gdrintiler ic¢cin kullanilabilse de, iki
nedenden dolayi sikinti c¢ikabilmektedir. Birincisi, gdrintiiler metin
verilerine gOre ¢ok daha bluyluktiir. Bu nedenle klasik algoritmalar
goriintiileri sifrelemek ic¢in yavas kalmaktadirlar. Yazi verisinin sifresi
¢o6zuldiiginde orijinal vyazinin geri gelmesi gerekli iken, gdrinti
dosyalarinda boyle bir zorunluluk yoktur. Sifresi ¢o6zilmis bir gdriintiide
fark edilemeyecek kadar farkliliklar olabilmektedir ancak insan dogasi
nedeniyle bu dedisiklikler fark edilemeyecek derecede azdir. Bu calisma
ve incelemeler sadece goOrintiler {izerinde yapilmistir. Dosya, ses ve
video icin de gelistirilebilir ve amac¢lara yonelik metotlarla islem
zamaninin indirgenebilir veya daha az bellek tiketmesi saglanabilir.

NOT (NOTE)

Bu calisma, 1-4 Eylil 2016 tarihleri arasinda Istanbul-Biiyiikada’da
vapilan International Science Symposium (ISS2016)’ da s6zli bildiri
olarak sunulduktan sonra genisletilmis ve yeniden yapilandirilmistir.
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