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INTERNETTE BILGI GUVENILIRLiGINI ARTIRACAK BiR UYGULAMA GELISTIRILMESIi

OZET

Bilgisayar teknolojileri gelisip vyayginlastikcga, ginlik is ve
islemler elektronik ortamlara tasinmakta wve kolaylasmaktadir. Bunun sonucu
olarak bilgi wve bilgisayar gilivenliginin oOnemi ve karsilasilan tehditler,
gerek sayl gerekse c¢esitlilik agisindan artmistir. Bu baglamda, Internet

ten girilen bilgilerin (e-posta,sifre, kredi kart no) givenilirligini
saglamak amaciyla bir wuygulama (sanal klavye) gelistirilmistir. Mevcut
sanal klavyeler sadece klavye dinleme sistemlerini (key logger) onlerken,
yapilan uygulama buna ek olarak goriinti vyakalama sistemlerini (screen

logger) de Onlemistir. Bu c¢alismanin, kotii niyetli olarak gelistirilen
yazilim tirlerinin daha iyi bilinmesi, taninmasi ve gerekli Onlemlerin
alinmasina buytk katkilar saglayacagi ve gerceklestirilen uygulama
sayesinde karsilasilabilecek zararlari azaltilabilecegi
degerlendirilmektedir.
Anahtar Kelimeler: Bilgi Giivenligi, Bilgisayar Glvenligi,
Klavye Dinleme Sistemleri,
Gorlintl Yakalama Sistemleri, Sanal Klavye

DEVELOPMENT OF AN APPLICATION FOR INFORMATION TRUSTWORTHINESS ON INTERNET

ABSTRACT

As information technologies being developed and becoming widespread,
daily routines and works have switched to electronic media and made life
easier. So the importance of information and computer security and threats
encountered has increased 1in diversity as well as in quantity. So an
application (virtual keyboard) is developed for the purpose of providing
reliability of informations (e mail, password, credit cart no) which
entered by internet. While available virtual keyboards only prevent from
key loggers, this application in addition that prevents from screen loggers.
This comprehensive work contributes to the computer wusers to know the
threats of malicious software in details. The features of these wares and
risks have been updated. Also, It 1is evaulated that the risks is reduced
owing to developed application.

Keywords: Information Security, Computer Security, Key Loggers,

Screen Loggers, Virtual Keyboard
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1. GIRiS (INTRODUCTION)

Bilisim teknolojilerinin bizlere sagladigi kolayliklar arttikca
elektronik ortamlarain kullanimi vayginlasmakta, bilginin islendigi,
tasindigili ve saklandidi ortamlara erisimler, zamandan ve mekdndan badimsiz
hale gelmektedir. Dogal olarak, toplumlarin gelismesi hizlanmakta; is ve
islemleri yapis sekilleri degismekte; Uretimleri ve tiketimleri artmakta;
sosyal ve kiiltiirel hayattaki dedisimler ve donlistmler hizlanmakta; bilisim
teknolojilerinden beklentileri artmakta ve sanal ortamlara daha badimli
hale gelmektedirler. Elektronik ortamlarda yapilan is ve islemlerin artmasi,
bu ortamlardaki Dbilgi miktarini her gecen giin hizla arttirmaktadir.
Elektronik ortamlarin hizla yayginlasmasi, buylik bir tehlikeyi de
beraberinde getirmektedir. Bu tehlike, elektronik ortami olusturan
sistemlerin ve bu ortamlardaki bilginin korunmasidir [1].

Elektronik ortamlarda bilginin korunmasi ic¢in, bu ortamlari kullanan
kisiler, kurumlar ve devletler, blyiik caba, emek ve para harcamakta, yeni
yontemler ve teknikler gelistirmekte wve Dbunlari kullanarak kisisel ve
kurumsal bilgi givenliklerini saglamaya veya arttirmaya c¢alismaktadirlar.
Bunun dodal sonucu olarak, sistemlerde meydana gelebilecek glivenlik
aciklarinin azalmasi beklenirken; bu beklentilerin de aksine, saldirilar ve
saldirganlarin kesfettigi korunmasizliklar vya da ac¢iklar da hizla
artmaktadir. Bu tehditlerin basinda, koticul ve casus vazilimlar
kullanilarak gercgeklestirilen saldirilar gelmektedir. 2000 yilindan bu yana
elektronik ortamlara vyapilan saldirilar ve bu ortamlardaki korunmasizlik
ttirlerinde, 6 kattan fazla artis olmus ve bunlarin sayisi 150.000’lere
ulasmistir [2 ve 3].

Casus yazilimlarin, c¢ok Onemli kullanici bilgilerini fark ettirmeden
karsi tarafa kolaylikla, sinsice ve sessizce iletmesi, bilgi ve bilgisayar
givenliginde bluylk zafiyetlere sebep olabilmektedir. Ayrica gerek kisisel,
gerekse kurumsal giivenligin saglanmasinda bluylik zafiyetler olusabilmektedir.
Dolayisiyla, her diizeyde Dbiuttin bilgisayar kullanicilari ve kurumlarin
kendileri, c¢ok «ciddi risk wve tehditler ile karsi karsiyadir. Yine bu
kullanicilar, gerekli Onlemler alinmazsa oldukca buyik zararlara
ugrayabilirler. Bu riskleri en aza indirgemek ve olusabilecek tehditlerden
korunmak ig¢in; giivenlik bilincinin olusturulmasi, glvenlik vyazilim ve
donanimlarinin taninmasi ve anlasilmasi, belirli politikalar cercevesinde
bilgisayarlarin kullanimi ve denetimi gereklidir([4].

Ozellikle son =zamanlarda artis gdsteren Internet {izerinden banka
hesaplarina girilmesi wve bu hesaplarin ig¢inin bosaltilmasi buna &rnek
olarak wverilebilir. Bir ¢odu wuluslararasi c¢alisan saldirgan gruplari
Internet izerinden bilgisayarlara sizmak ve bu yolla gizli bilgilere ulasip
bu bilgileri kullanmak vyada bilgisayari ve Internet badlantisini baska
sistemlere karsi tehdit olarak kullanmak ic¢cin slirekli vyeni yoéntemler
gelistirmektedirler.

Bu makalede, internette bilgi glivenligi i¢in gelistirilmis Dbir
uygulama sunulmaktadir. Ikinci béliimde calismanin Onemine deJinilmistir.
Uclincii bdlumde internette bilgi gilivenlidini etkileyen k&tiiciil yazilimlardan
bahsedilmekte ve kotiiciil yazilim tiirleri ac¢iklanmaktadir. D&rdiinci bodlimde,
sanal klavye, uygulamanin gelistirilmesi ve gerceklestirilen uygulamanin
mevcutlardan farki anlatilmaktadir.

2. CALISMANIN ONEMi (RESEARCH SIGNIFICANCE)

Internet Bankaciligi, Dbankacilik hizmetlerinin internet {izerinden
sunuldugu bir alternatif daditim kanalidir. Tirkiye'de bugiin internet
bankaci111§1, herhangi bir banka subesinin sadlayacadi hizmetlerin hemen
hepsinden, zaman ve mekandan bagimsiz olarak cabuk ve kolayca
yvararlanilmasini sa§lamaktadir. Internet bankaciliginin sagladigi faydalar
sbyle Ozetlenebilir [5]:

e Hizli ve kesintisiz bankacilik islemleri,
e Subeye gitmeden, sira beklemeden kolay bankacilik islemleri,
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e GoOrerek ve secerek bankacilik islemi yapabilmek,

e Detayli rapor ve bilgi alabilmek,

e Cok cesitli bankacilik irinlerini gbrerek bu iriinlerden
faydalanabilmek,

e Bankacilik islemlerini ¢ok daha ucuza yapabilmek,

e Islemlerin banka personeli tarafindan dahi g&riilememesi nedeniyle,
gizli ve gtvenli bankacilik.

Iinternet Bankacilidi, bu kadar vyararli olmasina ragmen giivenlik
aciklarini da beraberinde getirmektedir.

Son glinlerde cesitli banka ve finans kurumlari tarafindan gonderilmis
gibi goriinen, acil ve c¢ok Onemli konular iceriyormus gibi duran sahte e-
postalar (phishing-olta saldirilari) internette vyayilmaktadir. Bu e-
postalarda verilen linkler aracilidi 1ile banka misterilerinden, kart
bilgileri, kart sifreleri, internet subesi sifreleri ve kisisel bilgileri
istenmektedir. Bu eylem acik bir dolandiricilik girisimidir.

Dolandiricilar phishing yontemiyle kullanicinin gizli bilgilerini
elde etmenin yani sira bu bilgilere baska bir yoéntem olan keylogger adi
verilen klavye ve ekran gorintilerini kopyalayabilen programlar vasitasiyla
ulasabilmektedirler.

Internet kullanan banka miisterilerinin veya internet 1{izerinden
ticaret vyapan kullanicilarin c¢evrimigi islem sifrelerinin calinmasi
keylogger, yani klavye tus girdilerini kayit eden yazilimlar vasitasiyla da
yapilmaktadir. Kullanicilarin bilgisayarlarina yerlestirilen keylogger adli
yazilim, bilgisayarda yapilan her tirli islemlerin bir kaydini tutar, bu
kayitlar klavyeden girilen Dbilgilerin vyani sira ekran gorintileri de
olabilir. Bu kayitlar ya sistemde bir txt (metin) dosyasi olarak tutulur ya
da klavye girdileri e-posta ile saldirgana (hacker) gdnderilir.

Bu calismada keylogger, screen logger saldirilarini O&nleyen gilivenli
bir sanal klavye gelistirilmistir. Gelistirilen sanal klavye sayesinde
internet bankaciginda dolandiricilik islemlerine maruz kalan kullanicilarin
glivenligi tst diizeye c¢ikartilmistir.

Calismanin Onemini vurgulamak adina {dc¢linci bolimde kullanicilarin
givenligini etkileyen kotliclil yazilimlar ayrintili olarak anlatilmistir.

3. KOTUCUL YAZILIMLAR (MALWARE)

Kotlclul yazilim (malware, ingilizce “malicious soft-ware”in
kisaltilmisi), bulastidi bir bilgisayar sisteminde veya ag ilzerindeki diger
makinelerde zarara yol acmak veya c¢alismalarini aksatmak amaciyla

hazirlanmis istenmeyen yazilimlarin genel adidir [2]. Kotlcll vyazilimlar,
kullanicinin haberi olmadan veya kullaniciyi yaniltarak sistemlere yetkisiz
bir sekilde bulasmaktadir [6]. Kirli vyazilim scumware) olarak da ifade

edilen kotliclil yazilimlar, hemen hemen her programlama veya betik (script)
dili ile vyazilabilmekte ya da bircok dosya ic¢inde tasinabilmektedirler.

Virtsler, solucanlar (worm), Truva atlari (Trojan horse), arka
kapilar (backdoor) ,mesaj sadganaklari (spam) , kok kullanici takimlar:
(rootkit), korunmasizlik somiiriiciileri (exploit), klavye dinleme sistemleri
(keylogger), gorintil yakalama sistemleri (screen logger), tarayici soyma
(browser hijacking) ve —casus vyazilimlar (spyware) en genel kotucul
vazilimlardir.

Genel olarak tim koticil yazilimlar; yasam dongisi, kendi kendini
cogaltma, oOzerklik, bulasma mekanizmasi, ayrik veya viris 0zellidi tasima,
korunma mekanizmasi ac¢isindan farkli karakteristikler sergileyebilmektedir.

Koticul yazilimlar, yasam doéngisinde harhangi bir asamada farkla
davranislar sergileyebilecekleri gibi, kendi kendini c¢ogaltmayacak tek bir
amaca yonelik calismaktadir. Kullanicinin araya girmesine ihtivyac

duyabilecekleri gibi tamamen O&ozerk bir vyaklasima sahip olmakta; kotl
niyetli kisiler tarafindan Dbizzat elle hedef Dbilgisayar sistemine
kurulabilmekte, kendisini saptayacak veya yok edecek korunma vyapilarina
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karsi direng gOsterebilmekte, c¢esitli taktiklerle bu tlir programlari
atlatabilmektedir [6]. En temel koticil vyazilimlar, gelisme sirecleri
acisindan karsilasilan 1lk kotlicil vyazilim olmalari disinda; belirgin
karakteristik o6zellikleriyle bilgi wve bilgisayar givenlidine karsi Onemli
tehditler iceren ve oldukca yaygin bir sekilde kullanicilarin maruz kaldigi
yazilimlardir. Asagidaki kisimda koticiil yazilimlar kisaca aciklanmistir.

3.1. Bilgisayar Viriisleri (Computer Viruses)

Virisler, en tehlikeli ve en eski kotlicil vyazilim olarak kabul
edilmektedirler. Organizmalardaki hiicrelere Dbulasan kilicik parcaciklar
olarak tanimlanan biyolojik virlislerden esinlenerek adlandirilan bilgisayar
virlsleri, kendi kopyalarini calistirilabilir dider kodlara veya belgelere
yerlestirilerek yayilan ve kendi kendine c¢odalan programlardir([7,8].

3.2. Bilgisayar Solucanlari (Computer Worms)

Bilgisayar virlislerine benzer bir yapida olan solucanlar, virisler
gibi bir Dbaska <c¢alistirilabilir programa kendisini ilistirmez veya bu
programin parcasli olmazlar. Solucanlar, yayilmak ig¢in baska bir programa
veya viriislerde oldugu gibi insan etkilesimine ihtiya¢ duymayan, kendi
kendini c¢ogaltan bir vyapi arz ederler [9]. Bir solucanin yayilmasinda
kullandigi en yaygin ydntemler arasinda, e-posta, FTP ve HTTP gibi Internet
hizmetleri bulunmaktadir[10].

3.3. Truva Atlari (Trojan Horses)

Yunan antik sairlerinden Homeros’un yazmis oldudu Odise adli eserde:
Yunanlilarin Truva sehrini on sene boyunca kusatmalarina radgmen sehri ele
gecirememislerdir. Bunun izerine ig¢ine bir kac¢ dizine askerin saklandigdi
dev boyda bir ati hediye olarak kalenin ig¢ine sokmayi basardiklari ve gece
ge¢ vakitte at ig¢inde saklanan askerlerin kalenin kapilarini icerden acarak
sehrin ele gec¢irilmesini sagladiklari vyazilmaktadir [11]. Tarihte bircok
6rnedi goértilen bu gizleme hilesini kullanan kotiicil vyazilimlar, bu
efsanenin ismi ile anilmaktadir. Truva atlari mesru yazilim gibi gdziken
kotiicil vyazilimlardir. Son =zamanlarda tersi de gecgerli olan O&rnekler
bulunsa da; Truva atlari, viriisler gibi kendi kendine c¢ogalmayan
vazilimlardir. Bir Truva ati faydali Dbir programa “bohcalanabilecegi”
(bundling) gibi; kullanicilari, faydali bir isleve sahip oldugunu ikna edip,
bizzat kullanici tarafindan calistirilmalari ile de etkinlestirilirler[12].

3.4. Casus Yazilimlar (Spyware)

Casus yazilimlar, viriis ve solucanlardan farkli olarak hedef sisteme
bir kez bulastiktan sonra kendi kopyasini olusturarak daha fazla yayilmaya
ihtiya¢ duymazlar. Casus vyazilimin amacl kurban olarak secilen sistem
fizerinde gizli kalarak istenen bilgileri toplamaktir. Bu bilgi kimi =zaman
bir kredi karti numarasi gibi o6nemli bir bilgi bile olabilir [13]. Bunun
disinda, ticari firmalar Internet {Uzerindeki kullanici aliskanliklarini
saptamak amaciyla casus yazilimlari Internet {zerinde vyayabilmektedirler
[14]. Kullanicilarin haberi olmadan sistemlere bulasabilen casus yazilimlar,
kisisel gizlilige karsi gerceklestirilen en Onemli saldirilardan biridir

[91.

3.5. Arka Kapilar (Backdoor)

Bilgisayar Uzerinde siradan incelemelerle Dbulunamayacak sekilde,
normal kimlik kanitlama slrec¢lerini atlamayil veya kurulan Dbu yapidan
haberdar olan kisiye o bilgisayara uzaktan erismeyi saglayan ydntemler,
arka kapi olarak adlandirilmaktadir. Bir sisteme sizmak i¢in oldukga
zahmetli bir c¢aba harcayan korsanlar, daha sonra ayni sisteme erismek igin
daha kolay bir yolu sisteme eklemek isterler. En sik karsilasilan arka kapi
yontemi, hedef sistemde, dinleme ajani ilistirilmis bir kapiyi (port) acik
tutmaktir. Bu ac¢idan bakildiginda, bu tir bir ac¢ida maruz kalindigindan
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emin olmak icin, sistemde mevcut bulunan biitin kapilar, 1’den 65535’e kadar,
iki kere (bir kez TCP bir kez de UDP ig¢in) taranmalidir [15]. Arka kapilar
kimi zaman, sistemi gelistiren programci tarafindan test edilen sisteme
erismek amaciyla kullanilan fakat daha sonra unutulan aciklar olarak
karsimiza c¢ikmaktadir. Bu durumun bir sekilde farkina wvaran koti niyetli
kisiler, bu yapilari kullanabilirler. Hatta bu tip arka kapilar bazen
programci tarafindan kasten birakilabilmektedir [16].

3.6. Klavye Dinleme Sistemleri (Keyloggers)

Ortaya c¢ikan ilk tirleri acisindan ve en temel islevi bakimindan,
kullanicinin klavye kullanarak girdigi bilgileri vyakalayip, tutan ve
bunlari saldirgana gdnderen casus vyazilimlardir. Saldirganlar istedikleri
zaman bunlara ulasip yazilan her tir bilgiyi gdrebilirler. Bu yolla e-mail
sifresi, kredi karti numarasi gibi hayati onem tasiyan bilgiler calinabilir.
Son zamanlarda bircok keylogger program bilgisayardan anlik gorintiler
yakalayabilmekte ve bu sayede o anda ne vyapildigini, sifrelerin nereye

yvazildigini da kolaylikla gOsterebilmektedirler. Ayrica bazilari bu
bilgileri e-posta vyoluyla da godnderebilme yetenedine sahiptir. Mutlaka
dikkat edilmesi gerekmektedir. Klavye Dinleme Sistemleri, Sekil 1’de
verilmistir.
BIL3I3AV AR o
SIS TEMNII Tl Ak tif Frogram

F Y

Sekil 1. Klavye dinleme sistemleri
(Figure 1. Keyloggers)

Keylogger tirid yazilimlar sisteme 2 sekilde girebilir.

e Kot niyetli kisiler tarafindan vyazilan ve isletim sistemlerinin
aciklarindan yararlanilarak hedef Dbilgisayarin kismen veya tamamen
yonetici haklarini saldirgana teslim eden truva ati (trojan) adl:
yazilimlar araciligiyla keylogger yazilimlari sisteme ylklenebilir.

e Keylogger yazilimi bilgisayara kullanici tarafindan yiklenebilir.

Keylogger yazilimlara ornek olarak:

e iSpyNow

e Perfect Keylogger

e Phantom

gibi yazilimlar verilebilir.

3.7. Gorinti Yakalama Sistemleri (Screen Logger)

Screen Logger da key logger ile ayni temel mantida dayanir. Ancak
Screen Logger programlar ile tasinabilen data yalniz klavyenizde yaptidiniz
tim wvuruslarla sinirli olmayip ekran goérintiilerinizi de icerir. Fare 1ile
ekranda bir noktaya tiklamaniz ile beraber ayni anda Screen Logger, adeta
ekranin tamaminin ya da klicik bir boliminin (genellikle fare merkezli
olarak kiicik Dbir dortgenin) o anki resmini c¢ekerek Dbunlari Internet
ortaminda sabit bir adrese iletir.
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3.8. Kok Kullanici Takimlari (Rootkit)

UNIX 1isletim sistemlerinde yonetici anlamina gelen “root” isminden
gelen ko&k kullanici takimlari, saldirganin bir sistemin kontrolini ele
gecirdikten sonra, bilgisayar sistemine eklenen yazilimlardir. Takimda yer
alan araclar arasinda, kayit (log) girdilerini silerek veya saldirgan

islemlerin gizleyerek, saldirinin izlerini temizleyen araclar ve
saldirganin sisteme daha sonraki girislerini kolaylastiracak arka kapilarzi
dizenleyen araclari sayilabilir [15,17]. ps komutu saldirgana ait kotictl

islemlerin saklamak ic¢in; 1s komutu gizlenmesi gereken dosya ve dizinleri
saklamak ic¢in; du komutu saldirgan program ve k&ék kullanici takimlarz
tarafindan kullanilan disk alanini saklamak ic¢in dedistirilmektedir [18].
Cekirdek seviyesinde k&k kullanici takimlari, isletim sistemine c¢ekirdek
(kernel) seviyesinde c¢engel (hook) attiklarindan, fark edilmeleri oldukca
glictiir. UNIX ve tlrevi isletim sistemleri disinda Windows 2000 wve NT
sistemleri icin de ko&k kullanici takimlari Internet {izerinde rahatlikla
elde dilebilmektedir [13].

3.9. Korunmasizlik Somiiriciileri (Exploits)

Belirli Dbir giivenlik korunmasizligini hedef alan tilirde saldirilar
iretebilen koticil yazilimlardir. Bu tir vazilimlar sadece bu
korunmasizligin varligini bltin diinyaya gdstermek amaciyla yazildigi gibi;
ag solucanlari gibi zararli programlarin Dbulasma yontemi olarak da
kullanilabilirler. Bir ag¢idan bakildiginda korunmasizlik somiriiciileri,
ilgili oldugu isletim sistemini veya programi {reten firmanin Dbu tir
aciklari kapatmak i¢in harekete gecirten bir etkendir [19].

3.10. Sifre Yakalayicilar ve Sifre Soyguncular
(Password Capture and Password Hijacker)

Sistemde girilen sifreleri yakalayip kaydetmeye yonelik c¢alisan casus
programlardir. Bu tir programlar konak icinde c¢alisabilecedi gibi ag
izerindeki paketler ic¢inde hesap ve gsifre bilgilerini saptayip, elde
edebilmektedirler [13].

3.11. Sifre Kiricilar (Password Cracker)

Kaba kuvvet ve s6zliik tabanli deneme yanilma ydntemlerini de igeren;
bir sifreyi veya sifreli bir dosyanin sifresini ¢odzen aracg¢lardir [20,21].
Sifre kiricilar, glivenlik vyoéneticileri tarafindan mesru Dbir Dbic¢cimde,
kullanicilar tarafindan tanimlanmis olan zayif sifrelerin bulunmasi ve bu
sifrelerin degistirilmesinin, daha gilivenilir bir sistem olusturmak ic¢in,
kullanicidan talep edilmesi ig¢in de kullanilabilmektedir [22].

3.12. Web Bocekleri (Web Bugs)

iz siirme bécedi (tracking bug), piksel etiketi (pixel tag), web
feneri (web beacon) veya temiz GIF (clear GIF) olarak da bilinen web bdcegdi,
HTML tabanli bir e-posta mesajini veya bir web sayfasini kimlerin, kag¢ kez
gorinttiledigi ve mesajla ne kadar slire ilgilendigi gibi bilgileri elde
etmek amaciyla kullanilan ilging wve siradan kullanici tarafindan pek
bilinmeyen bir tekniktir. [23]. Bu tir bir mesaji acan kisi, en azindan
kendi e-posta adresinin gegerli ve kullanilan bir adres oldugunu karsi
tarafa ifsa etmektedir. Bu sekilde ileride Dbircok mesaj ayni e-posta
adresine gonderilebilir. Web sayfalari ve e-postalar disinda Microsoft Word,
Excel ve PowerPoint gibi ofis programi belgelerinde de web bodcedi
uyarlamasinin gerceklestirilmesi mimkindir([24].

3.13. Sazan Avlama (Phishing)

Dilimizde kullanilmak amaciyla “sazan avlama” olarak bir karsilaik
6nerilen phishing, kimlik hirsizligi (identity theft) adi wverilen banka
hesap numaralari, kredi karti numaralari gibi kisisel bilgilerin, banka
gibi resmi bir kurumdan gercekten godnderilen resmi bir mesaj gibi gdziken
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e-postalarla kisilerden elde edilmesidir. Sosyal mithendisligin bir uygulama
alani olan bu tir sahte epostalarini alan kisi, istenilen gizli bilgileri
gondererek, bu bilgilerin kot niyetli lc¢incl sahislarin eline gegmesine ve
akabinde olusabilecek =zararlara maruz kalinmasina neden olacaktir [25].
Amerika’da 57 milyon insanin farkli teknikler kullanilarak sazan avlamaya
maruz kaldidi ve sazan avlama sebebi ile 2003 yilinda 500 milyon $’1lik Dbir
kayip ortaya c¢iktigi rapor edilmistir [26].

3.14. Web Sahtekédrligi ve Dolandiriciligi (Web Scam and Fraud)

Internet {zerinden veya e-posta ile vyapilan bir dolandiricilik
tiiridiir. Genellikle Ingilizce olarak yazilmasina karsin ileride iilkemizde
de bu tir sahtekidrliklara rastlanacadi tahmin edilmektedir. Kisileri maddi
veya manevi zararlara udratacak tlrde etkileri olan ve Internet izerinde
yapilan girisimler web sahtekdrlidi olarak adlandirilmaktadir. Nijerya
yatirimi (Nigerian investment), saadet zinciri vya da piramit entrikasi
(pyramid schemes) ve mektup zinciri (chain letters) en sik rastlanan web
sahtekdrliklarindandir. Ulkemizde de o&rneklerine rastlanan mektup =zinciri,
gonderilen kisiye maddi zarara udratmaz; fakat Dbu kisi aldigi mesaji
6rnedin 10 kisiye gdndermezse pek vyakinda kot bir felakete udrayacagi
seklinde korkutularak zincirin devami sadlanir. Bu tlir mesajlar higbir
sekilde ciddiye alinmamalidir [27].

3.15. Casus Yazilim Cerezleri (Spyware Cookie)

Sitelerin 1Internet 1{zerinde daha kullanisli bir hizmet vermek
amaciyla kullandiklari cerezler, koti amag¢lara da hizmet verebilmektedir.
Kigisel kullanici bilgilerinin elde edilmesi ve paylasilmasi amaciyla bu
cerezler kullanilabilmektedir.

4. UYGULAMANIN GELISTIRILMESI (DEVELOPMENT OF APPLICATION)

Son donemde Internet ortaminda artis gosteren dolandiraicilik
olaylarina karsa bir takim ek onlemler alinmistair. Genellikle
dolandiricilik girisimleri;

e Kullanilan e-mail adreslerine gonderilen virisli program'larin
calistirilmasi

e Internet {izerinde faydalili veya e§lenceli gdziiken bazi oyun ya da
programlarin bilgisayara indirilmesi

e Sohbet odalari baglantisi sirasinda bilgisayara virtislerin
yuklenmesi, araciligi ile Kullanici Kodu ve sifrenin bilgisayar
klavyesinden tiklanmasa sirasinda veya bu girislerin ekran

goriintiilerinin kaydedilmesi yontemi ile gergeklestirilmektedir.

Sanal klavye, bilgisayardaki fiziksel klavyeyi kullanmadan,
bilgisayarin fare'sini kullanarak ekrandan sifre girisini saglayan ek bir
gtvenlik 6nlemidir. En cok kullanim yerleri internet bankacilig:i
uygulamalaridir.

Sanal Klavye, bilgisayara bilginiz disinda yiklenebilecek ve sifre
bilgilerini c¢almaya ydnelik olan "keylogger" programlarina karsi korunmak
amacil ile gelistirilmistir. Bu tip programlarin yuklt oldugu
bilgisayarlarda, kullanicinin klavyede basmis oldugu her tus bu program
aracilidiyla kaydedilmektedir. Ozellikle genel kullanima acik, Internet
cafe gibi vyerlerde bu nitelikteki programlarin bilgisayarlara ylklenmis
olma riski fazladir. Fare kullanilarak Sanal Klavye 1ile sifre girisi
yapildidinda, gercek klavye kullanilmadigi igin programin sifreyi
yakalamasi mUmkiin olmamaktadir.

Bu makalede koticiil yazilimlara karsi gelistirilmis bir sanal klavye
uygulamasi gerceklestirilmistir. Yapilan uygulama sayesinde key logger,
truva atlari, casus yazilimlar vb. kotlcil yazilimlarin girilen sifreyi
edinmesi engellenmistir. Diger bircgok sanal klavyeden farkli olarak sanal
klavyedeki siirekli degisen tus yerleri ile screen logger programlari ile
sifrenin tespiti imkédnsiz hale getirilmistir. Ayrica klavyeye verieln bir
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ozellikle ile tuslara tiklamadan izerinde bekleyerek sifre girisi
saglanmistir.

Uygulamanin test edilmesi ig¢in, sanal klavye Fen Bilimleri
Enstitiisii’nin &Jrenci bilgi sisteminin girisine vyerlestirilmistir. Bu
sayfanin web adresi https://www.fbe.gazi.edu.tr/ogrenci/bbg/ dir. Ayrica,
Sekil 2'de resmedilmistir.

e Fen Bilimleri EnStitUSU Yardim powered
Dl Bilgl Sistemler|

Odgrenci Bilgi Sistemi v4.0

Asagidaki ipuclarini dikkate aliniz !

+ Ogrenci No
Ogrenci No 8 rakamdan olusur,

Internet Erisim Bilgileriniz

Ogrenci Numarasi: |

« Sifre rakam ve harflerden olusur.
Sifre size e-posta yoluyla gonderilmigtir, En fazla 10 adet
rakam ve harfin birlegmesinden olugur.

Gonder
« Sifrenizi kaybettiginizde... i ,-—-—————J
Sifrenizi kaybettiginizde gifremi unutium kismindan size sifremi Unutturn

sorulacak givenlik sorusunu cevapladiginizda gifreniz e-posta 21641

adresinize ginderilecektir

« Bilgi Sistemlerinin calismasi
Bilgisayarinizda sisteme girig yapabilmek icin Internet Explorer
5.0 ve Uzeri,Raporlar icin Acrobat Reader gereklidir,

Sekil 2. Sifre giris ekrana
(Figure 2. Password entry screen)

Sanal klavye uygulamasi java script dili kullanarak
gerceklestirilmistir. Hemen hemen tim web tarayicilarin tim sirimlerinde
calismaktadir. Klavyenin bicimsel 6zellikleri ise CSs kullanilarak

gerceklestirilmistir ve tim sitelerde kiicik renk ve font dedisiklikleri ile
kullanilabilmesi saglanmistir. Sekil 3‘'te sanal klavyenin ekranda gdrintisi
yer almaktadir.

Kiigiik Harf m GiRiS E
™ HarfRakam Uzerinde Bekleyerek Girig | YARDIM

Sekil 3. Sanal klavye gorintisi 1
(Figure 3. Virtual keyboard screenshot 1)

Yukaridaki sekilde herhangi bir tusa basildidi zaman klavyede bulunan
tim karakterler Sekil 4'te gorildigt gibi yildiz (*) karakterine donilisecek
ve sonra kendiliginden tim rakam ve harflerin yerleri Sekil 5’te gorildugiu
gibi karisacaktair.
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Fen Bilimleri Enstitiistt Ogrenci Bilgi Sistemi Giris Ekrani

[CIHarf/Rakam Uzerinde Bekleyerek Girig YARDIM

Sekil 4. Sanal klavye goriintisi 2
(Figure 4. Virtual keyboard screenshot 2)

™ HarfiRakam Uzerinde Bekleyerek Girig 1 YARDIM

Sekil 5. Sanal klavye gorintisi 3
(Figure 5. Virtual keyboard screenshot 3)

Yukarida anlatildigi gibi, klavye Uzerindeki blutiin rakam ve harfler
otomatik olarak degismistir. Bu durum mevcut sanal klavyelerde
bulunmamaktadir. Ozellikle de her tus basiminda karakterlerin * sekline
doniismesi ve karakterlerin yerinin dedismesi screen logger programlarini da
etkisiz hale gelmistir.

Ayrica, kullanici her sifre alanina tikladiginda sanal klavye ekranin
farkli boélgesinde acgilacaktir. Bu sayede ekranda fare’ nin tiklandigi yerin
piksel degerlerine bakarak hangi karaktere tiklandigini tahmin etmeye
calisan casus yazilimlar etkisiz hale gelecektir.

Gerceklestirilen Sanal Klavye 2 farkli sekilde kullanilabilir.

Tiklayarak Giris: Sanal Klavye iizerinden istenilen harfleri/rakamlari
tiklamak suretiyle giris yapilabilir.

Harf/Rakam Uzerinde Bekleyerek Giris: Tuslara tiklama yapmadan
farenin oku harfler/rakamlar {zerinde 1.5 saniye bekletildidinde, sifre
giris kutusunun yaninda 1 saniye boyunca kirmizi renkte uyari verilecek ve
o harf/rakam tiklanmis gibi sifre hanesine otomatik olarak yazilacaktir.

Kullanici kodundaki veya sifredeki kiicik harfleri girmek ig¢in "Kiiciik
Harf" Dbutonuna, biyllk harfleri girmek ic¢in ise "Buytk Harf" butonuna
basarak klavyenin istenilen durumda kullanilmasi saglanabilir.

Sifre girisinde, hatali vyazilmis karakterleri silmek ic¢cin "Sil"
digmesini kullanilabilir.

Sanal klavye'nin sag Ust kisminda bulunan sabitle butonu yardimi ile
klavyedeki karakterleri Sekil 6’da gorildigi gibi Q klavye tus dizilimine
gbre sabitleyerek sifre girilebilir. Ancak bu durumda screen logger ile
tiklanan tuslarin vyerlerin tahmin edilmesi mimkiin olacadindan tavsiye
edilmez. Guvenlik ig¢in sanal klavyeyi karistir metodu ile kullanilmasi
O6nerilir.

Fen Bilimleri Enstitiisti Ogrenci Bilgi Sistemi Giris Ekrani

[CIHarf/Rakam Uzerinde Bekleyerek Girig YARDIM

Sekil 6. Sanal klavye gorintisi 4
(Figure 6. Virtual keyboard screenshot 4)
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Kullanicinin klavye kullaniminda karsilasabilecedi sorunlarda
kendisine yardim edecek bir yardim sayfasi da hazirlanmistair.
Gergeklestirilen uygulama tarayicinin gorintiiledigi html sayfasi, sayfaya
ait renk kodlamalari ve arka plan gorinimi ic¢cin c¢ss kodu wve islemin

gerceklestirilmesini saglayan javascript kodlarindan olusmaktadir.
Anlasildigilr gibi asil oOnemli islevi gerceklestiren sanalklavye.js adlzi
javascript dosyasidir. Modillerlik agcisindan daha okunabilir dosya

olusturmak icin tim islemler fonksiyonlar yardimiyla gerceklestirilmistir.
Bu dosyada 23 tane deJisken ve 25 tane fonksiyon kullanilmistir. Ornegin,
herhangi bir tusa basildiginda sanal klavyede * karakterlerinin olusmasini
saglayan fonksiyon asadida verilmistir.

function HideShowLetters (isState) {
var mystrn
var tempStr
for (var i1i=0;i<kybrdCntrl.length;i++)
{
if (isState =="0") {
mystrn= "thisform.kpbtn" + kybrdCntrl[i] + ".value =

T 1 .M

else

tempStr = kybrdCntrlValues[i];
if (1i==0 && newSbt)
tempStr=kybrdCntrlvValues[4];

if (i==1 && bk == 'b')
tempStr=kybrdCntrlValues[5];
mystrn= "thisform.kpbtn" + kybrdCntrl[i] + ".value = '" +

tempStr + "';";
}
eval (mystrn) ;
}
for (var i=0;i<kybrd.length;i++) {
if (isState =="0") {
mystrn= "thisform.kpbtn" + i + ".value = '*';"
lelse(
mystrn= "thisform.kpbtn" + i + ".value = thisform.kpbtn"

+ i+ ".alt;"

}

eval (mystrn) ;
}
}

Diger fonksiyonlar ve islevleri de Tablo 1’de belirtildigi gibidir.
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Tablo 1. Fonksiyonlar ve isglevleri
(Table 1. Functions and duties)

function browserDetect () Tarayicinin versiyonunu kontrol eder.
function hideKeypad/() Sanal klavyeyi saklar.

function ClickRadio (rvalue)

function showKeypad (thisObj) Sanal klavyeyi goriiniir yapar
function startDrag(e) Sanal klavye, fare ile slritklenmeye

baslarken x,y pozisyonlarini alir.

Sanal klavye, fare ile sirtklenirken

function drag(e) farenin yeni konumu i¢in sanal klavyeyi

konumlandirair.
Sanal klavyenin fare ile siuritklenmesi
function endDrag() bittiginde Sanal klavye referans nesnesini
siler.
function nextElement () Finds next password textbox
function girisClick() giris click event handler
function ClickEvent (keyvalue, kindex) Sanal klavye tuslarina basildiginda sifre
alanina tus dederinin yazilmasi sadlar.
function Sanal klavye tuslari iizerinde beklendiginde
CallOverEvent (keyvalue, kindex, keyobj) sifre alanina tus dederinin yazilmasi
saglar.
function BtnCptChange () Karistir/Dlzenle tusunun baslidini dizenler
function SetMixButtonCaption ()
function changeletters/() Buytuk/Kiuclik harf cevrimi yapar.
function changeActLetter (actlLet) Tek bir harf ic¢in kiicik biyik harf cevirimi
yapar.

Sanal klavye tuslari izerinde beklendiginde
baslatilan sifre alanina tus dederinin
yvazilmasi islemini bitirir

function CallOutEvent (keyvalue, keyobj)

function AddPass (keyvalue, kindex) Sifre alanina tus dederinin yazilmasini
saglar.

function DeletePass () Sifre alanina girilen en sagdaki degeri
siler.

function disableImages () Kullanici girise bastiginda tim resim
butonlarin pasif edilmesini saglar.

function SubmitForm () sanal klavye lzerinden siteye girise izin
verir.

function SKYardim() Sanal Klavye Yardim sayfasini acar.

Sayfa ilk acildiginda Sanal klavye’nin
olusturulmasi, buyuk/kiicik harf ve
function SanalKlavye () karistir/dizenle islemlerinde sanal
klavyenin yeniden dizayn edilmesi
islemlerini yapar. Javascript dosyasindaki
en uzun ve en o6nemli fonksiyondur.

function vk GetCookie (name)

function vk getCookieVal (offset)

5. SONUGCLAR (RESULTS)

Bu c¢alismada, bilgi ve bilgisayar giivenligini tehlikeye sokan koticil
ve casus yvazilimlar arastirilmis, incelenmis, siniflandirilmis ve
karsilasilabilecek tehlikeler goz onine serilmistir. Bilgisayar
kullanicilarinin karsilasabilecekleri tehlike ve tehdidin boyutlarina
ayrintili bir bicimde sunmak, bu ¢alismanin dider bir o6nemli katkisi olarak
de§erlendirilmektedir. Inceleme sonucunda; bilginin ve teknolojinin i¢ ice
oldugu, bas doéndiriict bir hizda gelisen elektronik ortamlarda, her zaman
yanli basimizda olacak bilisim korsanlari gibi kotd niyetli kisilerin ve
sistemlerin ag¢igini bulmada, bu agiklari kullanip sistemlere izinsiz
erismede, sistemlere ve sistemi kullanan kisilere, kisisel veya kurumsal
zarar vermede hemen hemen her yolu denemeye calistiklari tespit edilmistir.
Bu saldirilara ve tehditlere karsi tedbir alinabilmesi ic¢in, bu tir
yazilimlarin ve kullandiklari vyontemlerin strekli olarak incelenmesi
gerektigi, elde edilen bulgular arasindadir.
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Dinyada ve {lkemizde kotiicil ve casus vyazilimlarin yaygin olarak
kullanimda oldugu, fakat kullanicilarin bu tehlike wve tehditlerinden
cogunlukla haberdar olmadigdi anlasilmistir. Kisisel veya kuramsal her hangi
bir zararla karsilasilmamasi ic¢in, konuya gereken Onemin verilmesi, bilgi
birikiminin arttirilmasi, hassasiyet gdsterilmesi ve gereken Oonlemlerin
alinmasi gerekmektedir.

Bu calismada, sahip olduklara karakteristiklerinin, kullanim
amag¢larinin, var olan g¢esitlerinin ve kullandiklari ydntemlerin Ozetlendigi
en genel kotiicil yazilimlar arasinda yer alan; virisler, solucanlar, Truva
atlari, arka kapilar, kok kullanici takimlari, korunmasizlik somiiriictileri,
klavye dinleme sistemleri, gorinti yakalama sistemleri, tarayici soyma ve
casus yazilimlardan bahsedilmistir.

Ayraca, gerceklestirilen wuygulama sayesinde Internetten girilen
bilgilerin (e-posta, sifre, kredi karti no) glvenilirligi 1ist seviyelere
cikmistir. Bu uygulamayla birlikte, Key loger, screen loger vs yazilimlarla
sifrelerin <calinma olasilid1i ortadan kalkmaktadir. Tim sifreli giris
ekranlarinda kullanilabilir. Ccs dosyasindaki kiicik dedisikliklerden sonra
tim sitelere uyumlu hale gelebilir. Web Sitesine SSL destedi verildiginde
givenlik daha Ust seviyelere c¢ikmaktadir.
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