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AYRIK KOSINUS DONUSUM KATSAYILARI FILIGRAN EKLEME YONTEMINE
GENETIK PROGRAMLAMA YAKLASIMI

OZET

Bu c¢alismada, yaygin kullanilan resim dosyalarina frekans
bolgesi filigran ekleme yontemlerinden AKD (Ayrik Kosiniis Doéntistm)
katsayilara yontemi dzerinde calisilmistair. Genetik algoritma
kullanilarak gorintd ic¢in en az anlamli AKD katsayi Dbloklari
belirlenmistir. Gortintiide minimum bozulma ic¢in filigran bu bloklara
eklenmistir. Genellikle orta band frekans bdlgesine gbmilen
filigranlar, en ditsiik anlamli AKD katsayilarina goémilmistiir. Klasik
AKD katsayilari yontemi ve Onerilen yodntemi karsilastirma ig¢in SNR
(Signal Noise to Ratio) isaretin girtltiiye orani referans alinmistir.
Farkli gdriintii dosyalarina uygulanmasi ve sonuc¢lari tablo halinde
verilmistir.

Anahtar Kelimeler: Sayisal Filigranlar, AKD Katsayilarai,

Genetik Algoritmalar

A GENETIC PROGRAMMING APPROACH TO DCT WATERMARKING

ABSTRACT

In this paper, a new approach for the DCT <coefficients
watermarking method which is commonly  used frequency domain
watermarking technique is studied. Least meaningful DCT coefficients
blocks are determined by using genetic algorithm. The watermarks are
embedded into these blocks for minimum distortions. Watermarks, which
are generally embedded into middle band frequency coefficients, were
embedded into least meaningful DCT coefficients. The SNR (Signal Noise
to Ratio) of the proposed method is compared with the classical DCT
coefficients methods. The results showing the effectiveness of the
proposed method are presented.
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1. GIiRis (INTRODUCTION)

Sayisal gorinti dosyalarina filigran ekleme teknikleri, uzaysal
zaman bolgesinde ve frekans bodlgesinde c¢alismalar seklinde olmustur.
Frekans bdlgesi tekniklerinden en yaygin izerinde calisilan yontem AKD
(Ayrik Kosiniis Dontistim) katsayilari yontemidir [1, 2, 3, 4, 5, 6, 7, 8
ve 12]. Yotem zaman bdlgesi tekniklerine gdre bozulmalara karsi daha
cok direncli ve algilanmasi daha gucgtir. Filigranli gorinti
dosyalarinda filigranin varliginin algilanmasi, filigrani bozma veya
etkisiz hale getirme riskini de beraberinde getirmektedir. Bu ylizden
algilanabilirlik filigran teknolojisinde ¢ok ©Onemli Dbir performans
olcutudir.

Bu makalede frekans bodlgesi tekniklerinden AKD katsayilara
teknigi Uzerinde genetik programlama kullanilarak iyilestirme
yapilmaya calisilmistir. Bu iyilestirmenin 0&zellikle algilanabilirlik
performans ©lc¢iiti 1{zerinde vyapilmasi hedeflenmis olup, hesapsal
karmasikligin getirecedi maliyet ve yoOntemin gecikmesi gdz ardi
edilmistir. Farkli gdrintil dosyalarina yodntemin uygulanmasi sonug¢larai,
SNR degerinde ¢ok ©oOnemli bir dedismenin sadlanamamasina radmen,
belirli tip ataklara karsi ydéntemi daha direncli hale getirebilecedini
gdstermistir. Bu gelisme tamamen hesapsal karmasikliga dayali olup
kullanilan yontemin heuristik olmasindan kaynaklanmaktadir.

2. CALISMANIN ONEMi (RESEARCH SIGNIFICIANCE)
Bu makalede oOnerilen yontemle hesaplama maliyeti ve buna bagli
olarak hiz performans 0Olc¢litiinde daha k&étli sonuglar alinmasina radmen,

filigranin algilanmamasi gereken, zamandan badimsiz uygulamalarda
algilanabilirlik performans 6lcitinin iyilestirilebilecegdi
goruilmistir.

3. DENEYSEL YONTEMLER (EXPERIMENTAL METHODS)

S0z konusu calismada farkli biyluklik ve oransal boyutlarda olan
Babun, Barbara, Kameraman, Kiz, Lena, Biberler, Cocuk ve Bahce [18]
gorintileri kullanilmistir. Gorlinti dosyalari JPEG goriintdi formatinda
alinarak siyah-beyaz gri tonlamaya doéniistirtilmis ve daha sonra
gelistirilen yontem uygulanmistir. Ele alinan ydntem frekans bodlgesi
filigran ekleme tekniklerinden AKD katsayilari yontemi olup MATLAB 7.0
ortaminda gelistirilen kodla denenmistir. Ydéntem genetik algoritma ile
desteklendiginden, bu ydnde hazirlanan ilave kod eklenerek test
edilmistir.

4. GENETIK ALGORITMA KULLANILARAK GORUNTUNUN DAHA AZ ANLAMLI
AKD BLOKLARININ BELIRLENMESI (DETERMINATION OF LEAST
SIGNIFICIANT DCT BLOCKS OF IMAGES WITH GENETIC ALGORITHM)

AKD katsayilara kullanilarak yapilan filigran ekleme
teknolojisinin, filigranin saglamlik &l¢itiinti, bozucu etkilere karsi
direncini arttirdigdi calisilan makalelerde vurgulanmistir [1, 2, 3, 4,
5, 6 ve 7]. Alcak ve ylksek band katsayilarinin daha detay bilgileri
barindiracagi diisiincesinden hareketle, filigranin orta band
katsayilarina eklenmesinin gdrintinin orijinligini daha az bozacagd:
yine bu konuda yapilan c¢alismalarin c¢odunda vurgulanmistir [3, 4, 5,
6, 7, 8, 9, 10 wve 11]. AKD Bloklarinin resim hakkinda daha az detay
tasiyan (daha az anlamli) bloklari, genetik algoritma kullanilarak
belirlenebilir. Bu Dbloklar, orijinal gdrintiiyi en az dedisime
zorlayacak filigran ekleme Dbélgesidir. Bolge eklenecek mesajin
bluyikligline gbdre tespit edildikten sonra, mesaj bu bdlgeye gdmilerek,
goriintide olusacak bozulma en aza indirgenecektir.

Ayrik Kosinlis dontstimdi alinan gorinti, frekans Dbodlgesinde,
frekans tayfina filigran eklenmektedir [3, 4, 9, 10, 12, 13, ve 14].
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Belli bir katsayi ile c¢arparak eklenen filigran bozulmalardan daha da
az etkilenebilir.Bu asagida verilen formiil ile Orneklenmektedir:

g.= AKD(g,) + f (1)

Filigran bellilenen bir anahtar yardimiyla kodlanirsa ifade asagidaki
sekli alacaktir.

g, = AKD(g,) + ki o)

Frekans bdlgesinde gorinti matrisi 8x8 boyutunda alt matrislere
boliinerek filigran her bir bloda eklenmektedir [3, 5 wve 9]. Her bir
blogun orta band frekans bdlgesinden secilecek katsayilarina
filigranin godmilmesi gerekmektedir. Ancak orta bant frekans bdlgesi
her iki banda ait bilesenlerin birlesme noktasi olacaktir. Gorintiye
filigran eklendikten sonra en az deJisime ugratan, orijinal gdriuntiide
anlamli bir dedgisiklik vyapmaya sebep olmayacak bdélge bulunacaktir.
Bunun ic¢in filigran eklenmis gorintdl ile orijinal gdrintid arasindaki
fark genetik algoritma kullanilarak minimize edilecektir. Dider yandan
geneteik algoritma ile filigranin eklenecedi bolge belirlenecedi ic¢in,
givenirlilik daha da arttirilmis olacaktir.

4.1. Genetik Algoritma Igin Baslangi¢ Toplulugu Belirleme
(Specificaion of Initial Population For Genetic Algorithm)

Baslangic¢ toplulugunun blyukltigi filigrani oluturacak mesajin
bluyikliglne gbre belirlenecektir. Topluluktaki eleman sayisi
belirlendikten sonra, ilk olarak her Dbir blok ic¢cin rasgele (x,V)
baslangi¢ konumlari ile topluluk olusturulacaktir.

Mesaj resim olarak alinip her bir biti kullanilarak MATLAB
pseudo raslantisal sayi Ureticisi ve &zel anahtar ile kodlanacaktir.
Elde edilen kodun uzunludu “kod uz” ise

f (anahtar,MATLAB rasgele sayil uretici(ml[kod uzl)) (3)
filigran bilgisini olusturacaktir.

Buradaki “kod uz” ayni =zamanda topluluktaki birey sayisina da
karsilik gelmektedir. Raslantisal Dbaslangig (x,vy) Dblok baslangic
konumlari ile “kod uz” adet bireyli topluluk olusturulacaktir. Gorunti

matrisinin G[m,n] boyutunun  mxn oldugu varsayilirsa, bireyler
kodlanirken gdrintll matrisinin bluyikligline gdre herbiri
kr uz=ln(m) + ln(n) (4)

kr uz kromozom uzunlugunu gostermektedir [18].

Birey

b0 b1bZ.... blafm) blafm)+1 blatm)+2.... b(latm)+Hnta))

x kordmat degen v kordinat deger

Sekil 1. Kromozom yapisi
(Figure 1. Chromosome Structure)
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4.2. Uygunluk Fonksiyonu (Fitness Function)

Bireyin wugyun Dbirey olup olmadidina karar verebilmek ic¢in,
orijinal gdérintd ile filigran eklenmis gdrinti arasindaki farktan veya
benzerlikten faydalanilabilir. Bunun ic¢in asagida (5) ile wverilen
benzerlik formtild kullanilabilir.

X" X
- X (5)
Bu fark farkli calismalarada, gdrintiiler arasindaki korelasyon
degeri kullanilarak ta hesaplanabilir.

Ry (@, 8) = 2. 2 X (1 )Y (i-a )= )
b (6)

X orijinal gdrintiyi, Y 'de filigran eklenmis girtltila
gorintiyll gdstermektedir.

6 =Ry (0,0) =Ry, (0,0)

benzerlik (X, X ") =

(7)

o filigranli gorintd ile orijinal goriinti arasindaki farki ifade
etmektedir. Formiil (5) ile verilen Dbenzerlik maksimize edilmeye
calisilirken, formiil (7) ile verilen fark fonksiyonu minimize edilmeye
calisilir.

Filigranli gorintintiin orijinal gorintiden olan farkliligini

0lcmek amaciyla SNR (Isaretin gliriiltiye olan orani) fonksiyonu
normaliz edilerek te kullanilmaktadir [15 ve 16].
M -N - Max(P?)
PSNR = ]
> (P, -P))
i, (8)
SNR =10- log(PSNR) )

Tanimlanacak uygunluk degeri icin formtil (8) ve (9) ile verilen
PSNR ve SNR degerleri kullanilabilir. SNR degeri maksimize edilerek
isaretin tepe noktasinin gliriltiye olan orani en yiksek olan
bireylerin topluluktaki sayilari arttirilmaya c¢alisilir. Topluluktaki
birey sayisinin sabit kalmasi ic¢cin topluluktan atilacak wve topluluga
kopyalanacak birey sayilarinin birbirine esit olmasi gerekir. Bunu

saglamak amaci ile asagida verilen (10) formlu kullanilarak
normallestirme ve kuantalama islemleri yapilmaktadir [18].
Uyg[i]l=2-1i*2/n (10)

Bireylerin uygunluk dederleri 0..2 arasina cekilerek buradan O0-
0.5 arasindaki degerlere sahip bireylerin atilmasi, 0.5-1.5 arasindaki
bireylerin wvarligini korumasi, ve 1.5-2.0 arasinda olanlarin birer
kopyalarinin eklenmesi suretiyle yeni nesil gen havuzunda olusturulur.
Boylece topluluktaki birey sayisinin sabit kalmasi da saglanmis olur.

4.3. Caprazlama Isleci (Crossover Operator)

Daha o6nce de verildigi {izere c¢aprazlama iki birey arasinda

karsilikli iki bitlik bilginin yer dedistirmesi seklinde yapilacaktir.
Ancak c¢aprazlamanin yeri de rasgele belirlenecedi ic¢in genel minimum
veya maksimumlar daha erken yakalanabilir. Ayni zamanda yerel maksimum
veya minimumlardan da kurtulma imkani bulacaktir.
Caprazlama konumu MATLAB pseudo rasgele sayli iretecisinden tretilecek
0..kr uz-2 arasindaki deJere gbre belirlenecektir. Asadida verilen
tablo i¢in bu degerler ebeveynl i¢in 12, ebeveyn2 ic¢cin 7 olarak
verilmistir [18].

Caprazlama isleminden sonra elde edilen yeni nesil bireyleri gen
havuzunda toplanarak uygunluk de§erleri formiil (10) ‘e gdre belirlenir.
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Tablo 1. Caprazlama isleci
(Table 1. Crossover Operator)

Ebeveynl X1 x1s x14 x13 x1; x1; x1o Y16 y1s y1, y13 y1, y1; vyl
Ebeveyn?2 X26 X25 X24 X23 X2 X21 X20 Y26 Y25 Y24 Y23 Y22 Y21 Y20
D511 X1s X25 X24 X135 X1, x1; X1p Y16 Y15 y1, Y13 y1, y1; Yl
D512 X26 X25 X24 X23 X25 X21 X1o Y16 Y25 Y24 Y23 Y2, Y21 Y20

4.4. Mutasyon Isleci (Mutation Operator)

Her defasinda belirlenen 0.005 ‘lik mutasyon ihtimali (Pm) ile
genlerden herhangi bitlik bir bilgi mutasyona ugratilarak yakalanan
lokal c¢ozlimlerden kurtulmasi saglanacaktir. Bu islecin uygulamasinda
da yine kromozomda ugyulanacak bit’ in yerinin belirlenmesi
gerekmektedir. Bu islem icinde gelisiglizel rasgele bir konum olmasi,
her defasinda degisecek bit adirlidinin ayni olmamasini sadlayacaktir.
Bunun ic¢in de yine MATLAB’1in rasgele sayi Ureticisinin 0..13 arasinda
bir deger tUretmesi saglanacaktir. Yukarida verilen Tablo 1‘'de elde
edilen D611 ic¢in bu islemin yapilacagi distniiliirse:

D511 X1s X25 x24 X153 X1, X11 X1y Y16 Y15 ¥1, Y13 y1, y1; Yyl

Burada mutasyona ugratilacak bilginin yeri ig¢in rasgele {iretilen
sayinin mut kon=11 oldudu varsayilmistir. De§isim ise kromozom ikili
kodla kodlandigindan; bir bitlik bilginin 0 ise 1, 1 ise 0 seklinde
doniistiirilmesi seklinde olacaktair.

Mutasyon islecinin uygulanmasindan sonra gen havuzundaki bireylerin
uygunluk degerleri daha iyi olanlar Dbirakilarak diger Dbireyleri
havuzdan atilmasi gerekir.

4.5. Tekrar Uretme (Reproduction)

Bunun ig¢in Dbireyin uygunluk dederi yiuksek ise bir kopyasi
olusturulur. Uygunluk dederi ne c¢ok iyi ne de c¢ok kotii olan bireyler
hayatta kalmaya devam ederler; ancak onlardan herhangi bir kopya
olusturulmaz. Uygunluk dederi c¢ok kotti olan bireyler ise topluluktan
tamamen atilir. Topluluktaki Dbireylerin sayisinin sabit kalabilmesi
ig¢in, topluluktan atilan Dbireyler ile topluluda vyeni kopyalanan
bireylerin sayisinin ayni olmasi gerekmektedir. Beklenen ve fiiretilen
deder arasindaki koralasyon etkeni, uygunluk dederini hesaplamak ic¢in
kullanilabilir. Bireyin tekrar sec¢ilme ihtimali asagdida verilen formil
(11) ile hesaplanir [17].

‘¢ 1
1+Zn:|Rpi —Rd;|
i=1

n: topluluktaki birey sayisini,

Rp: o6nceki topluluktan bireyin sundudu uygun c¢ozium,

Rd: yeni nesil topluluktan bireyin sundudu uygun ¢ozium,
f: uygunluk dederini gdstermektedir.

Burada hesaplanacak f uygunluk dederi 0 ile 1 arasinda
olacaktair.

Gen havuzunda sonlandirma 6lcitil saglanana kadar tekrar tekrar
bireyler ayni islemlere tabii tutulacaktir. Cozim kiimesindeki benzesim
sonlandirma oOlciiti olarak alinabilecegi gibi, tekrar dretilen yeni
nesillerin sayisi da kullanilabilir.

Kullanilan genetik algoritmanin akis diyagrami asagida
verilmistir.

(11)

e Konum bilgilerini ikili kodda kromozom seklinde kodlayarak veri
yapisini olusturur,
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e Topluluk ig¢indeki birey sayisini ve baslangi¢c toplulugunu
belirlenir,

e Bireylerin uygunluk dederleri hesaplanir,

e Caprazlama islecine tabii tutarak gec¢ici gen havuzunda vyeni
bireyler olusturulur,

e Olusan yeni bireylerin uygunluk degerleri hesaplanarak hayatta
kalabilecek bireyler disindakileri topluluktan c¢ikarilir,

e Mutasyon oranina gdre bireyler mutasyon islecinden gec¢irilir,

e Gegici gen havuzundaki Dbireyler vyeni nesil olarak topluluga
aktarilair,

e Sonlandirma ©6lcitl saglanmazsa 4. adima dontlir,

e Sonlandirma ©6lcliitd saglanirsa uygun ¢ozim olarak vyeni nesil
¢ikisa aktarilir.

Algoritma sonunda elde edilecek yeni konum bilgilerine goére,
filigranin eklenecedi AKD bloklari belirlenmis olur. Belirlenen bu
bloklar izerinde filigran ekleme islemi yapilarak sonug¢lar
degerlendirilmistir.

Yontemin blok diyagrami asagida verilmistir.

P
Gizli Bifre Rasgele Say i)
anh —®| et
Filigran
£ Filigranli
Mesaj e AKD Filigran TAKD (Forinti
—» f—— — - —»
m Ekleme
Genetik Usrgun
Otijinal Opt. AKD blogu
G rintia F
2 AKD
—

Sekil 2. Onerilen ydéntemin blok semasi
(Figure 2. The block diagram of mentioned method)

5. UYGULAMA (APPLICATION)

Genetik algoritma kullanilarak AKD katsayilarindan uygun
olanlarin, (daha az anlamli olanlarin) belirlenmesi ve filigranlarin
bu katsayilara eklenmesi amaciyla yapilan son O&rnekte sonuclarda c¢ok
biiytik farkliliklar gorlilmemistir. Yontem AKD yodntemi ile ayni bozulma

direncine sahiptir. Ancak aligilanabilirligi, fark edilebilirligi
gbsteren SNR dederin %0.1 oraninda daha iyilestirilebildigi
goriilebilmektedir.

Uygulamalarda kullanilan Babun, Barbara, Kameraman, Kiz, Lena,
Biberler, Cocuk ve Bahge [18] goérintileri, farkli biyiklik ve oransal
boyutlardadir. Tablo 2 ile bu gérintilere uygulanan AKD katsayilari
yonteminin ve makalede sunulan yeni yontemin islem sireleri ve SNR
degerleri verilmistir.

Yontemlerin gorintiilere wuygulanacak ataklardan sonra ne kadar
basari saglayacaklari ve gomiilii filigranlarin tekrar elde edilebilip
edilemeyecedini test etmek amaciyla, asagida verilen Tablo 3
hazirlanmistir. Bu tabloda doéort ayri atada, farkli oranlarda maruz
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birakildiktan sonra gorintiden filigranlarin ¢ikarilma oranlari
verilmistir. Calismalarda en yaygin kullanilan JPEG sikistirma igin
kayipli ve kayipsiz %90 ve %75 kalite seviyeleri kullanilmistair.
Kirpma, godrintiilerin merkezi kalacak c¢ekilde esit oranlarda yanlardan
yapilmistir. Yine gorintinin %75, %50, %25 wve %10’u kirpilarak elde
edilen filigranla gorintilerden filigran bilgisi ¢ikarilmaya
calisilmistir. Median filtresi 3x3 komsuluk matrisi ile uygulanarak
elde edilen filigranli gorintiiden filigran bilgisi elde edilmistir.
Son olarak go6rintiiye Gaussian glrultisti eklenerek elde edilen

goriintiden filigran bilgisi okunmaya calisilmistir. Bu amacgla
yontemlerin asagida verilen saldirilara ugratilmis filigranla
goriintiilerden tekrar elde edilebilme oranlari tablo halinde
verilmistir.

Tablo 2. Farkli goriintiilere filigran ekleme islem slireleri ve SNR

degerleri
(Table 2. Elapsed times and SNR values for watermarking different
images)
Yontemler AKD k=20 Genetik-AKD
Ekl. sliresi 2.0625 2.0625
Babun SNR 31.2812 31.5179
Cikarim siiresi 4.8750 4.8750
Islem siiresi 2.0781 2.0781
Barbara SNR 32.7386 32.9753
Cikarim siiresi 4.8750 4.8750
Islem siiresi 0.6875 0.6875
Kameraman SNR 32.6099 33.0216
Cikarim siiresi 1.3281 1.3281
Islem siiresi 2.1094 2.1094
Kiz SNR 31.2393 31.4760
Cikarim siiresi 4.8281 4.8281
Islem siiresi 2.0625 2.0625
Lena SNR 32.7739 32.8417
Cikarim siiresi 4.9219 4.9219
Islem siiresi 0.6719 0.6719
Biberler SNR 32.6442 33.0612
Cikarim siiresi 1.3281 1.3281
Islem siiresi 2.3750 2.3750
Cocuk SNR 33.0698 33.2791
Cikarim siresi 5.7969 5.7969
Islem siiresi 1.1094 1.1094
Bahce SNR 33.0912 33.1584
Cikarim siiresi 2.3906 2.3906

Tablo 3. Ataklara maruz kalmis farkli gortntiler icin filigranlarin
elde edilme oranlari
(Table 3. The Extraction rate of watermarks from images under the

attacs)

Yontemler AKD Genetik-AKD

%90 kayipsiz %75 %100

%75 kayipsiz %$37.5 %100
JPEG Sikigtirma $90 kayipli $37.5 $100

%75 kayipli %25 %100

%75 - -

%50 - -
Kirpma 555 — —

%10 - -
Median Filt. 3x3 komsuluk matrisi %75 %100
Gaussian Glurltd Ort=0 Varyans=0.01 %12.5 %87.5
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6. SONUCLAR (CONCLUSIONS)

Filigran ekleme yontemlerinin performans 6lciitleri
degerlendirlirken uygulama alanlara dikkate alinmalidair. Gercgek
zamanli olmayan, zamandan badimsiz uygulamalar i¢in hiz performans
6lclitli c¢cok Onemli olmamasina radmen algilanabilirlik ©l¢iitii ¢ok Onemli
olabilir. Bu tlir ¢alismalar ile 06zellikle uygulama alani ig¢in istenen
performans olgitu dikkate alinarak daha ugyun ¢bzimlerin
gelistirilebilecedi vurgulanmaktadir.

Dogrusal vyontemlerin ve mevcut doJrusal omayan yotemlerin,
heuristik ve dogrusal olmayan yaklasimlarla daha da
iyilestirilebilecedi, fizerinde c¢alisilabilecek konulardir. Daha az
anlamali AKD Dbloklarinin belirlenebilecedi bu wuygulamaya benzer,
gorintinin 1insanin gorme sistemi dikkate alinarak daha az anlamla
kisimlarinin belirlenmesi ve Dbelirlenen bu Dbdlgelere filigranin
gomiilmesi bu alanda c¢alisilabilecek konulardir. Bozulma direnci yiksek
ve algilanabilirlik performans olciti daha iyi filigranlama
algoritmalariyla internet ve ag ortaminda bilgi paylasiminda
givenirlilik ve kopyalama haklari agisindan ¢ok Dblylik rahatliklar
getirecektir.
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