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BILIsIM TEKNOLOJisi ILE BANKADA ISLENEN BiR DOLANDIRICILIK SUGU

OZET

Son yillarda teknolojinin 0Ozellikle Dbilisim alaninda oldukga
hizli bir sekilde gelistigi ve bu teknolojileri kullanan kisilerin tim
diinyada ve {lkemizde giin gec¢tikce arttigi Dbilinmektedir. Bilisim
teknolojilerindeki gelismelere paralel olarak bilgisayar, cep telefonu
ve internet kullanimi vyayginlasmis ve bu teknolojilerin suistimal
edilerek su¢ isleme amaciyla kullanilmalari da s6z konusu olmaya
baslamistir. Ne vyazik ki insanlidin yarari ic¢in gelistirilen telefon-
bilgisayar-internet gibi teknolojiler gintmiiziin modern su¢ aletleri
haline gelmistir. Kimlidinin teshis edilmesini engelleyici aksesuarlar
takmadan cep telefonunu ara¢ olarak kullanmak suretiyle Dbankada

glivenlik kameralarinain oninde yvapilan dolandiraicilik eylemine
literatiirde rastlanilmayip ilging bulundugundan olgu sunumu
yapilmistair.

Anahtar Kelimeler: Bilisim Suc¢u, Adli Bilimler, Adli Bilisim,
Dolandiricilik, Asayis Sucu

A FRAUD CRIME COMMITTED IN THE BANK BY INFORMATION TECHNOLOGY

ABSTRACT

Especially in the field of information technology in recent
years to develop very quickly, and people who use these technologies
are 1increasing day by day all over the world and in our country. In
parallel with the developments in information technologies, computers,
cell phones, and widespread use of the internet and abuse of these
technologies were being used for the purpose of committing a crime.
Unfortunately, for the benefit of humanity, a phone-to-computer-
developed technology such as the Internet has become the modern-day
instruments of crime. This fraud is made in front of the security
cameras at the bank, not to prevent identification accessories (hats,
glasses, scarfs, etc.) made by using the mobile phone as a tool. There
is no example of such this case in the 1literature, so that it is
presented.
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1. GIRiS (INTRODUCTION)

Bilisim sucgu” ile “bilisim yoluyla islenen asayis sucglari” temel
olarak birbirinden c¢ok farkli wve siklikla karistirilan kavramlardir.
Bilisim yoluyla islenen asayis sucu; hirsizlik, dolandiricilaik,
tehdit, hakaret, kisisel verileri vyayma ve 06zel hayatin gizliligini
ihlal gibi asayis suclarinin bilisim teknolojileri kullanilarak

islenmesidir [1, 2 wve 3]. Bilisim sucglari ise genel tanimiyla; her
tirldl teknoloji kullanilarak, kanuni olmayan yollarla kisisel ya da
kurumsal Dbilgisayarlarda, sistemler {izerinde zarar verici etki
birakmaktir [1, 2 ve 4].

Turk Dil Kurumu’na gdre “dolandiricilik” kelimesi; “birini
aldatarak mal vya da parasini alma” olarak tanimlanmaktadir [5].
Dolandiricilik eylemi, insanlik tarihi kadar eski olup, tim
toplumlarda su¢ olarak kabul edilmistir [6]. Tirk Ceza Kanununun

“Malvarligina Karsi Suclar” basligi altinda 157. maddede yer alan bu
su¢ “hileli davranislarla bir kimseyi aldatarak onun veya baskasinin
zararina olacak bigimde kendisine ya da baskasina bir yarar saglamak”
olarak tanimlamistir [7 ve 8].
Dolandiricilik sucunun nitelikli halleri ise, Tirk Ceza
Kanununun 158. maddesinin 1. fikrasinda belirtilmistir [7].
Dolandiraicilik sucu;

e Dini inan¢ ve duygularin istismar edilmesiyle,

e Kigsinin ig¢inde bulundugu tehlikeli durum veya zor sartlardan ya
da algilama yetenegdinin zayifligindan yararlanilmasiyla,

e Kamu kurum ve kuruluslari, kamu meslek kuruluslari, siyasi
parti, vakif veya dernek tiizel kisiliklerinin arac¢ olarak
kullanilmasivyla,

e Kamu kurum ve kuruluslarinin zararina olacak sekilde,

e Bilisim sistemlerinin, banka veya kredi kurumlarinin arac¢ olarak
kullanilmasiyla,

e Basin ve yayin arag¢larinin sagladigi kolayliktan yararlanarak,

e Sirket yoneticisi olan ya da sirket adina hareket eden kigilerin
ticari faaliyetleri sirasinda,

e Kooperatif yodneticilerinin kooperatifin faaliyeti kapsaminda,

e Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolayi
kendilerine duyulan gtvenin kotiiye kullanilmasi suretiyle,

e Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken
bir kredinin a¢ilmasini saglamak maksadiyla islenirse “nitelikli
dolandiricilik” kapsaminda dederlendirilir.

Ayraica, ikinci fikrada; “kamu gorevlileriyle iliskisi
oldugundan, onlar nezdinde hatiri sayildigindan bahisle ve belli bir
isin gordiiriilecedi vaadiyle aldatarak, baskasindan menfaat temin eden

kisi”nin yaptigi eylemin nitelikli dolandiricilik olarak
degerlendirilecedi ifade edilmektedir [7].

Son yillarda bilisim sistemlerinden faydalanilarak yeni
dolandiraicilik yontemleri bulundugu ve bu tip dolandiricilik
olaylarinda artis oldugu gdzlenmektedir [2 ve 9]. Su¢ unsurunun insan

oldugu bu dolandiricilik eylemlerine ornek olarak, islem yapilan slip
makineleri araciligiyla kredi karti sifresinin 6Jrenilmesi verilebilir
[21.

Bilisim suc¢larinda sug¢un unsuru insan dedildir. Sug, otomatize
edilmis bir program araciligiyla islenmektedir [2]. Bu suclar Tirk
Ceza Kanununun Onuncu Boliminde “Bilisim Alaninda Suclar” Dbasligd:
altinda tanimlanmistair [7]. Sahte elektronik postalar araciligiyla
yapilan Phising (avlama) bilisim suc¢clarina bir ornek olarak
verilebilir [2].

92


http://www.asayis.pol.tr/bilisim_suc.asp

Bilgin, U.E., Dogan, C.E., Kocak, A. ve Aktas, E.O.
NWSA-Social Sciences, 3C0109, 8, (3), 91-95.

Ne vyazik ki bilgisayar, cep telefonu, internet gibi teknolojiler
insanligin vyarari i¢in gelistirildigi halde guUntimiziin modern sug

aletleri haline gelmistir [10]. Bilisim wve teknoloji alaninda
gerceklesen ilerlemeler, suc¢ islenmesini kolaylastirsa da bir yandan
sucun aydinlatilabilmesi amaciyla bilimsel yontemlerin

kullanilabilmesini de saglar. Adli bilisim, bilisim teknolojilerinden
faydalanilarak sug¢la 1ilgili dijital delillerin bozulmadan ve =zarar
gdormeden anlasilabilir bir sekilde adalet Oniine sunulmaya hazir hale
getirilmesi ve bilimsel teknik prensiplerin uygulandidi delil inceleme
stireci ile ilgilenir [11]. Diger suclardan elde edilen fiziksel
delillere gbre dijital deliller daha hassas ve kolay Dbozulabilir
niteliktedir. Bu durum, bircok sikintiyil Dberaberinde getirmektedir.
Dijital verilerin elde edilmesi ve degerlendirilmesi siirecinde meydana
gelen en kiicik hata, verilerin =zarar gdrmesine ve yok olmasina yol
acabilir [117. Bu nedenle, dijital verilerin toplanmasi ve
deferlendirilmesi siireci biyik bir titizlikle yapilmali, hukuki olarak
elde edilen delillerin gegerli sayilabilmesi ig¢in uluslar arasi
standartlarda kabul edilen wuygulanmasi gerekli prosediirler vyerine
getirilmelidir.

2. CALISMANIN ONEMI (RESEARCH SIGNIFICANCE)

Bu olgu sunumunda; adli bilisim tekniklerinin su¢ niteligi
tasiyan olaylarin c¢ozimlenmesinde kullanilmasina dikkat c¢ekerek mevcut
yasal durumun tartisilmasz, olgu sunumuna konu olan sugun
6zelliklerinin belirtilerek kamunun bilinclendirilmesi amaclanmistir.

3. OLGU (CASE)

09.05.2011 ve 23.05.2011 tarihlerinde Izmir’deki cesitli
bankalara para yatirmak izere gelen kisiler dolandirildiklarini beyan
etmislerdir. Kamera kayitlarinin incelenmesi ve magdurlarin
ifadeleriyle; iyi giyimli Dbir erkek sahsin Dbanka subesinde sira
bekleyenler kisiler arasindan uygun gordikleriyle s&zel iletisime
gectidgi, samimi ve ikna edici tavri ile maddurlarin giivenini kazanarak
kendisini avukat, mali miisavir vya da bulunduklari banka subesinin
miidirinin akrabasi olarak tanitip banka subesine yapacadi Odeme igin

“sira beklemesine gerek olmadigini” belirterek ve “bankaya
yatiracaklari parayl kendisine vermeleri halinde sira beklemeksizin
yvatirabilecegini” ifade edip magdurlarin paralarini aldiga,

magdurlarin gorebilecekleri sekilde elinde tuttugu anlasilmistir. Bu
asamadan sonra, magdurlarla beraber bankanin farkli bir bolimline
ilerledigi, cep telefonu ile sahte bir gdriisme yapmaya basladigz,
banka ic¢inde volta atar tarzda ylrtyerek uzun uzun telefonla
konustugu, maddurlarin bir anlik dalginliklarindan faydalanarak uygun
gordigl anda hizla olay yerini terk ettigi tespit edilmistir. Sahsin
banka subelerinde gercgeklestirdigi eylemlerin maddurlar tarafindan
polise intikal ettirilmesiyle, kisi kisa sltrede kaldigi otelde
yakalanarak gbdzaltina alinmis ve yargilama slireci baslamistir. Sanik
isledigi sucu kabul etmis ve suclari tek Dbasina gercgeklestirdigini
belirtmistir. Ancak, vyargilama sirasinda; olaylarin meydana geldigi
banka subelerine ait glivenlik kamerasi kayitlarinin incelenmesi
sonucunda sanidin hareketleri ile Dbenzerlik gdsteren bir sahsin daha
oldugu adli Dbilisim wuzmani tarafindan tespit edilmistir. Glvenlik
kamerasi kayitlarindan teshise elverisli fotograflar elde edilerek
polis ekiplerine verilmis ve bu sayede sahislar kisa surede
yakalanmislardir.

Kamera kayitlarindan ve sanida ait ifade tutanaklarindan;
kisinin daha &nceden dolandiricilik sucundan sabikali oldudu, Izmir’in
degisik ilgelerinde islem hacmi vyiksek olan ve misterilerin wuzun
stireler beklemek zorunda kaldiklari bankalari kendisine hedef olarak
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sectigi tespit edilmistir. Sanidin ve ortadinin banka misterisi
izlenimi vermek amaciyla banka subesine girdiklerinde sira numarasi
aldiklari, ortadin sanigi izleyerek sanigin fark etmedigi gelismeleri
cep telefonu ile haber verdigi anlasilmistir. Bu metot 1ile Dbircok
kisinin dolandirildidi ve maddi kazang elde edildigi belirlenmistir.

Kimliginin teshis edilmesini engelleyici aksesuvar kullanmadan
(sapka-gozlik, Dbere vb. gibi) cep telefonunu ara¢ olarak kullanmak
suretiyle bankada giivenlik kameralarinin oniinde yapilan dolandiricilik
eylemine literatiirde rastlanilmamasi nedeniyle olgu sunumu
yapilmistir.

4. TARTISMA (CONCLUSION)

Bilisim teknolojilerindeki gelismelerle birlikte, gerek bilisim
suclarinda gerekse bilisim yolu ile islenen asayis sucg¢larinda artis
olmustur [107]. Tim dinyada ve ilkemizde; teknolojinin 0&zellikle
bilisim alaninda oldukca hizla bir sekilde gelistigi ve bu
teknolojileri kullanan kisilerin glin gec¢tikge arttigi bilinmektedir.
2012 vyi1li verilerine gdre; mobil aglardaki vyayginlik orani %90’lara
ulasirken, internetin diinya c¢apindaki yayginlidinin %60’lara ulastigz,
her 3 kisiden 2’sinin internet kullanicisi oldugu, tim diinyada
internet kullanici sayisinin 2.4 milyari buldudu ifade edilmektedir

[12 wve 13]. Bilgisayar, cep telefonu ve internet kullaniminin
yayginlasmasi, bilisim sucu veya bilisim vyolu ile islenen asayis
suclarindaki artisin da sebebidir [10]. Asayis sug¢larinin bazilarinda
biligim sistemlerinin kullanilmasi, sucgun agirlastirici sebebi olarak
sayilmaktadir. Bunlara ornek olarak; hirsizlik ve dolandiricilik
verilebilir [14].

Kanunun hukuki agidan yapilan degerlendirmelerinde; hile

teriminin; aldatan, aldatilan, vyapilan eylem ya da islemin sonucu
izerine kurulu oldugu belirtilmektedir. Ayrica, dolandiricilik sugunun
cok hareketli bir su¢ gorintisiine sahip olduu ve bu nedenle birden
fazla eylem (hile-aldatma-zarar gibi eylemler) seklinde gerceklesmesi
gerektigi de ifade edilmektedir. Hukuken, hakaret ya da hile; kasten,
icrai veya ihmali sekilde olusabilmekte wve sugun olusmasi ig¢in hileye
maruz kalanin ya da iglnci kisinin zararina olacak sekilde failin ya
da bir Dbaskasinin menfaat elde etmesi gerekmektedir [15]. Kanunun,
“hileli davranislarla bir kimseyi “aldatmaktan” sdz etmesi nedeniyle,
dolandiricilik sugunun olusabilmesi ic¢in sadece hileli davranislarda
bulunulmasi yetmemektedir. Buna ek olarak o davranislarla bir kimsenin
aldatilmis olmasi, bu davranislar sonucunda aldatilan kisinin veya bir
baskasinin zarar gdrmesi gerektidi anlasilmaktadir [6]. Ancak, kanunun
hileli davranislari tanimlamadigdi, kanun gerekcesinde de bir aciklama
bulunmadidi elestirisi getirilmektedir [6]. Bu elestiriye ek olarak;
kanunda bilisim suc¢larinin diizenlendigi ancak bunlarin Dbircogunda
bilisim sistemlerinin sugun islenmesinde ara¢ olarak kullanildigi
ifade edilmektedir. Bu durumun, bilisim suclari ile bilisim sistemleri
kullanilarak islenen diger suclarin (hirsizlik, dolandiricilik vb.)
ayrilmasinda sikintiya yol acacagina inanilmaktadir [6]. Kanun
gerekgesinde; bilisim vyoluyla islenen suc¢larda cezanin artirilma
sebebi olarak bilisim sistemlerinin su¢ 1islenmesini kolaylastirmasi
gdsterilmektedir. Oyleyse bir kimseyi aldatmada bilisim sisteminden
faydalanilmasi sonucunda o kimse veya baskasi zarara udratildidi zaman
ceza agirlastirilacaktir [6 ve 7].

S6zU1 gegen olayda kamera kayitlarinin incelenmesiyle, elde
edilen Dbulgular sipheli kisilerin fotograflariyla karsilastirilarak

saniklarin tanimlanmasi ve yakalanmasi saglanmistir. Kamera
kayitlarinin ehil kisiler tarafindan uygun tekniklerle ve dikkatlice
incelenmesi sonucunda suclu bireylerle sug ortaklari
taninabilmektedir. Adli bilisim teknikleri, pek cok sugun
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aydinlatilmasini saglamistir. Bu suglara ©ornek olarak hirsizlik,
cinsel igerikli goOrintilerle santaj vyapilmasi veya c¢ocudgun cinsel
istismar amaciyla kullanilmasi sayilabilir.

5. SONUC VE ONERILER (RESULTS AND RECOMMENDATIONS)
Ulkemizde adli bilisimle ilgilenen kisi sayisinin yetersizligi

bilinen bir gercektir. Bu nedenle, bilirkisilik yapabilecek
yeterlilikte olan adli Dbilisim uzmanlarinin sayica artirilmasi
gerekmektedir. Eleman acidini kapatmaya yonelik olarak okullarin

acilmasi uygun bir yaklasim olacaktir. Ayrica, bilisim tekniklerindeki
dinamik slirece bilisim hukukunun yetisebilmesi i¢in bu alanda ylksek
lisans ve/veya doktora programi vyapmis kisilere ihtiya¢ wvardir. Bu
konudaki ¢abalarin son zamanlarda arttigini gdrmek umut vericidir.

NOT (NOTICE)

Bu c¢alisma, 20-21 Mayis 2013 tarihleri arasinda Elazi§ Firat
Universitesinde vyapilan 1.Uluslararasi Adli Bilisim ve Glvenlik
Sempozyumunda s6zli sunum olarak sunulan calismanin hakemlik
sirecinden gec¢irilmis ve yeniden yapilandirilmis halidir.
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