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DEGISikK BIiR YONTEMLE ORGANIZE SUC ORGUTU TARAFINDAN YAPILAN
OTOMOBIL DOLANDIRICILIGI

OZET

Teknoloji alaninda yasanan gelismelerle, su¢ olgusunda bilisim
cagina donik deisimler baslamis, adi hirsizlik ve dolandiricilik gibi
suclar, teknoloji ve bilisim olanaklari kullanilarak islenebilir hale
gelmistir. Adli bilisimde uygulanan tekniklerle sliphelilerin
tanimlanarak vyakalanmalari, elde edilen delillerle ceza almalari
saglanmaktadir. Ceza kanunlarinda bilisim sug¢larinin veya bilisim
araclari ile islenme bicimlerinin gelisen teknolojiye paralel olarak
gincellenmesi ve hukuka aykiri eylem olarak hikim altina alinmasi bu
suclarla miicadele etmede en onemli husustur.

Anahtar Kelimeler: Bilisim Suc¢u, Adli Bilimler, Adli Bilisim,

Dolandiricilik, Asayis Sucu

CAR FRAUD MADE BY CRIME ORGANIZATION VIA DIFFERENT A METHOD

ABSTRACT

In the field of technology developments in criminal cases, the
informatics age dull the changes started in the name of theft and
fraud, crime, technology and information ©possibilities of the
processed using has become. Forensic informatics applied techniques
suspects are defined to capture the obtained evidence in a criminal
provided. Criminal laws informatics crimes or information technologies
with the tools of ©processing of the forms of the developing
technology, in parallel with the updating and unlawful action shall be
taken against these crimes is the most important consideration.
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1. GIRIS (INTRODUCTION)

Hayatimizi kolaylastirmak amaciyla vyasantimizin her alanina
giren bilisim ve internet teknolojilerinin olumlu sonu¢lari yaninda
kotldl amacli kisilere de bir takim kolayliklar sagladigi, bu durumun
bircok sorunu da beraberinde getirdigi gorilmektedir [1]. Gelisen
teknoloji ile birlikte su¢ olgusunda bilisim c¢agina donik dedisimler
baslamisg, gerek bilisim gerekse Dbilisim vyoluyla islenen asayis

suclarinda artis olmustur [1 wve 2]. Yasanan Dbu gelismelerle adi
hirsizlik ve dolandiricilik gibi suclar, teknoloji wve bilisim
olanaklara kullanilarak islenebilmekte ve yeni sug¢ tirleri

olusmaktadir [1, 3 ve 4].

Teknoloji ve Dbilisim alanindaki gelismelerle birlikte sugun
aydinlatilabilmesi amaciyla bilimsel metodolojilerin kullanilmasi da
glindeme gelmistir. Sucla i1ilgili dijital delillerin bozulmadan ve zarar
gormeden anlasilabilir bir sekilde adalet Online sunulmaya hazir hale
getirilmesi, bilimsel teknik prensiplerle delillerin incelemesi silireci
adli bilisimin alanina girer [1].

2. CALISMANIN ONEMi (RESEARCH SIGNIFICANCE)

Bu calisma, adli bilisimin tanimlanmasi ve suclularain
yakalanmasindaki ©Oneminin vurgulanmasi amaciyla, yasamimizin her
alaninda kullandigdimiz internet, cep telefonu, bilgisayar gibi
teknolojilerin yeni su¢ isleme ydntemlerine zemin hazirlayan aracglar
haline nasil geldigini ve dolandiricilarin evrak ltUzerinde hukuka uygun
olan islemleri gercgeklestirerek nasil haksiz kazanclar elde ettigini
gbstermesi ag¢isindan olgu sunumu haline getirilmistir.

3. OLGU (CASE)

2011-2012 vyillari arasinda, Canakkale, 1Izmit, Balikesir ile
Izmir il ve ilcelerinde noter huzurunda gerceklesen alim satim
islemleri sonrasi kisiler dolandirildiklarini beyan ederek sikayetci
olmuslardir. Izmir Asayis Sube Miidiirlii§i Yankesicilik Dolandiricilik
Biiro Amirligi tarafindan Izmir ilinde ve adi gecen diJer illerde
dolandiricilik vyoluyla alinan araclarin Izmir’de satildidina dair
sikayetlerin artmasi lzerine baslatilan calismalarda; bu tir suc¢larin
ferdi olmaktan ¢ok organize Dbir big¢imde yiritildiagy, gruplarin
organize suc¢ Orgltleri vyapilanmasina sahip oldugu, 1s Dbolimi ve
hiyerarsik yapilanmalarinin bulundudu anlasilmistair.

Otomobil dolandiriciligi eylemlerinde bulunan siiphelilerin,
dolandiricilik vyapacaklari illerde ginlik kiraya verilen mobilyalzi
evleri bir kac¢ glnligine kiraladiklari, ©orgilitiin eylem plani dahilinde
yanlarinda acik kimlikleri tespit edilemeyen ve suc¢ kaydi bulunmayan
bayan sahislari da dolandiricilik eylemlerinde kullandiklari, internet
iizerinden araclarini satilida ¢ikaran sahislarla ©6zellikle yiz ylze
gbrliisme sonrasi evlerine davet ettikleri, evi kendi evleriymis gibi
gdsterdikleri, evde Dbulunan Orgiit {dyelerinin aile fertleri gibi
davrandiklara, bu davranislarla dolandirilan kisinin givenini
kazandiklari belirlenmistir. Yaptiklari plan dahilinde hareket eden
stiphelilerin, aralarindan bir kisiyi noterdeki alim-satim islemi ig¢in
ara¢ sahibi 1ile birlikte notere gbnderdikleri, ©&6zellikle glivenlik
kamerasi Dbulunmayan noterlerin tercih edildigi saptanmistir. Aracg
sahibine, aile ferdi rolindeki dider kisinin bankaya gittidi ve para
cekme islemini gerceklestirdigi, islemin bitmek Uzere oldugu
izleniminin verildigdi, paranin hazirlandigi ve evde verilecedi
belirtilmis, ara¢ sahibinin kisilere duydudu glven nedeniyle parasini
almadan satis islemini noter huzurunda gerceklestirdigi tespit
edilmistir. Noterdeki islemlerin tamamlanmasinin ardindan arac
sahibine paranin elden teslim edilecedi sOylendiginden, arac¢ sahibi
ile birlikte siphelinin tekrar kiralanan eve geldikleri, evde bulunan
ve aile ferdi rolini lUstlenen dider siiphelilerle birlikte alim satimla
ilgilenen tim siphelilerin c¢esitli Dbahanelerle teker teker evden
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ayrildiklara, evde kalan son siphelinin ara¢ sahibine ailedeki
fertlerle beraber hep birlikte evde yemek yeme teklifi vyaptidi, bu
bahaneyle yemek siparisi vermek {izere evden aracla birlikte ayrildigda
saptanmistir. Evde tek basina kalan arac sahibinin bankadan c¢ekilen
parayl almak {lzere bir miiddet daha bekledidi, durumdan sitphelenmesi
fizerine kisilere telefonla ulastiginda stiphelilerin cesitli
bahanelerle onu oyaladiklari ve kagcmak i¢in zaman kazandiklari, kacma
islemini glivenceye aldiktan sonra telefonlarini kapattiklari, elde
ettikleri araclari bir an o6nce elden c¢ikarmak icin Izmir’deki
galericilere sattiklari tespit edilmistir.

Iinternet {izerinden satis ilani araciligi ile tanistiklari
kisiler tarafindan dolandirildiklarini Dbeyan ederek adli makamlara
miiracaaat eden ara¢ sahiplerinin, arac¢larinin devir islemini kendi
rizalari ile gerceklestirmeleri nedeniyle, olaylarin hukuki
anlasmazlik olarak de§erlendirildigi, eylemlerin evrak lzerinde hukuka
uygun olmasindan dolayi siiphelilerin kendi kimliklerini gizleme
ihtiyaci duymadiklari, giivenlik kameralarinin bulunmadidi noterlerin
tercih edilmesi nedeniyle de rahat davrandiklari belirlenmistir. Aynzi
zamanda, sUphelilerin adli mercilerde arac¢ sahibine tezat olusturacak
bir sekilde ifade verdikleri, ara¢ sahibi ile ilk temas kurulmasindan
alim-satim islemine dek olan silirede vyalniz olduklarini, parayl arag
sahibine tam ve eksiksiz olarak elden verdiklerini belirttikleri,
kamerasiz noterlerde alim satim islerini gerceklestirdiklerinden kendi
aleyhlerine delil elde edilememesi nedeniyle haklarinda yiritilecek
sorusturmadan kurtulduklari saptanmistir.

Iinternet satis sirketleri {izerinden satilik otomobil ilani veren
kisilerin dolandirildiklarina dair sikayetlerin artmasi iizerine
baslatilan c¢alismalarda; meydana gelen dolandiricilik olaylarinin
ferdi olmaktan c¢ok, is bolimi ve hiyerarsik yapilanmaya sahip organize
su¢ Orgitleri tarafindan yluritildiginin tespit edilmesiyle sorusturma
genisletilmistir. Sorusturma dosyasi kapsaminda orglt iyeleri
haklarainda iletisim tedbiri uygulanmis olup stiphelilerin
dolandiricilik eyleminde bulunurken faaliyetlerini gizlemek ig¢in kendi
aralarinda sifreli kelimeler kullandiklari, telefon hatlarini sik sik
degistirdikleri, telefon konusmalarinda tesebbiiste bulunduklari ve
gergeklestirdikleri eylemler hakkinda gérusme yapmamaya dikkat
ettikleri tespit edilmistir.

4. TARTISMA (DISCUSSION)

Dolandiricilik, temelde “iyi niyet kuralinin ihlali” olarak
tanimlanabilmektedir [5]. Bu eylemler, ginlik hayatta veya ticari
ortamlardaki insan iliskilerinde serbest olanla yasak arasinda kalan
ince ¢izgidir [5]. Ceza Kanununda 1se dolandiricilik; “hileli

davranislarla bir kimseyi aldatip, onun veya baskasinin zararina
olarak, kendisine veya baskasina yarar saglama” olarak tanimlanir ve
“Malvarligina Karsi Sug¢lar” basligi altinda yer alir. Dolandiricilik
eyleminin bilisim sistemlerinin, Dbanka veya kredi kurumlarinin arac
olarak kullanilmasi ile islenmesi “nitelikli dolandiricilaik”
kapsaminda de§erlendirilmektedir [6,7]. Bilisim teknolojilerindeki
gelismeler, gerek bilisim sug¢larinda gerekse bilisim yolu ile islenen
asayis sug¢larinda artisa vyol acmistir [2]. Bu nedenle bilisim
sistemleri araciligiyla vyapilan dolandiricilik eylemlerine sikga
rastlanmaktadir.

Bilisim sug¢larinda sugun unsuru insan dedildir. Sug, otomatize
edilmis bir program araciligiyla islenmisse bilisim sugu olarak
tanimlanmaktadir [8]. Bu ayrim, sucun nitelidinin belirlenmesinde,
bilisim sucu veya Dbilisim araciligiyla islenen Dbir suc olup
olmadidinin dederlendirilmesinde ©o6nemlidir. Tirk Ceza Kanununun 243-
246. maddeleri arasinda “bilisim sistemine girme”, “sistemi engelleme,
bozma, verileri yok etme veya dedistirme”, “banka veya kredi
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kartlarinin kotuye kullanilmasi” gibi alt Dbasliklarda “Bilisim
Suclari” ile ilgili diizenlemeler yer almaktadir [6].

Dolandiriciligli meslek edinen kisilerin c¢evreye gliven veren
yapida, ikna glici yiksek, iyi niyetli izlenimi veren ve zeki kisiler
olmalari ortak ©&zellikleri olup, zekalari sayesinde uzun donem
yakalanmadan eylemlerine devam edebilmektedirler. Olgu sunumumuza konu
olan dolandiricilik suclarinin eylem karakteristigine bakildiginda;
stiphelilerin dolandiracaklari kisileri 6zellikle internet satis
sirketleri araciligiyla bulduklari, ©oénce vylz yilize gdriiserek ve hic
pazarlik etmeden anlastiklara, kisa bir tanismanin ardindan
kiraladiklari eve davet ettikleri, “iyi Dbir aile” izlenimi vererek
kisinin glivenini kazandiklari, paranin evde verilecedi vaadiyle
saticiya para vermeden araci devretmesini sagladiklari goérilmektedir.
Kigsinin kendi rizasi ile devir islemini gercgeklestirmesi, planlanan
eylemler ic¢in genellikle kamera kaydi yapilmayan noterlerin secilmesi
ve vyapilan islemin evrak {lizerinde hukuka uygun olmasi nedeniyle
stipheliler hakkinda uzun siire delil elde edilememistir.

5. SONUG VE ONERILER (CONCLUSION AND RECOMMENDATIONS)

Olgu sunumumuza konu olan olayda; Orgit idyesi oldudu disinilen
sipheliler hakkinda iletisim tedbiri konulduktan sonra yapilan teknik
takip sayesinde sug¢ konusu olan eylemler hakkinda delil elde
edilebilmistir. Teknolojiye paralel olarak gelisen adli bilisim
teknikleriyle; sucg¢lu bireylerin taninmasi, yakalanmasi ve suc¢la ilgili
delillerin elde edilmesi de kolaylasmakta ve siiphelilerin tanimlanarak
yakalanmalari ve ceza almalari saglanmaktadir. Ancak hukukta yer alan
“Kanunsuz su¢ ve ceza olmaz.” prensibi nedeniyle kanunda suc¢ olarak
tanimlanmamis bir eylemin cezalandirilmasi mimkin degdildir. Bu
nedenle, ceza kanunlarinda bilisim sug¢larinin veya bilisim araclara
ile islenme bigcimlerinin gelisen teknolojiye paralel olarak
gincellenmesi bu suc¢larla milcadele etmede en Onemli hususlardan birini
olusturmaktadir.

Olgu sunumumuzda oldudu gibi, bilinen dolandiricilik ydntemleri
disinda kalan yodntemlerin kamuyla paylasilmasi kamunun bilinc¢lenmesi
acisindan oldukgca onemli olacaktir. Bu konuda en 6nemli grubu cocuklar
olusturmaktadir. Ozellikle; iyi ile koétuyl, yanlis ile dodruyu ayirt
etme glici ve davranislarini yodnlendirme yetenedi yeterince gelismemis
cocuklarin bu bakimdan risk altinda olduklari diisiinilmektedir.
Cocuklar, karsimiza sucun madduru olarak c¢ikabildikleri gibi sug¢
islemeye siirtiklenen bireyler olarak da c¢ikabilmektedirler. Bu konuda,
en Onemli gbrev ebeveynlere dismektedir. Ebeveynlerin cocuklari ile
ilgili denetlemeleri vyapmalari c¢ok ©o6nemli olmakla birlikte, sadece
kendi c¢ocuklarimizi korumamiz, sadece kendi c¢ocuklarimizla ilgili
onlemler almamiz toplum ig¢inde yasayan, slrekli iletisim halinde olan
bireyler icin yeterli dedildir. Bu nedenle, vyapilan tim degisiklerin
ve alinan tim onlemlerin toplumsal diizeyde olmasi daha etkin bir ¢odzim
olacaktar.
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