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TURKIYE GENELINDE BILISIM YOLU ILE ISLENEN
DOLANDIRICILIK SUCU: 16 OLGU

OZET

Teknoloji alaninda yasanan gelismeler hayatimizi
kolaylastirmakla birlikte, Dbu teknolojik gelismeler ayni zamanda
farkli problemleri ve su¢ tiplerini de Dberaberinde getirmektedir.
Dolandiricilik sucu, kamu diizenine karsi islenen suclardan biridir. Bu
calismada, bir sug¢ oOrgtitii tarafindan Tirkiye’nin farkli illerinde
yasayan 16 kisiye karsi gerceklestirilmis Dbilisim vyoluyla islenen
dolandiricilik sugu sunulmus olup, bu olgular {zerinden Dbilisim
yoluyla islenen suclarda alinabilecek onlemler vurgulanmaya
calisilmistir. Bilisim yoluyla islenen sucglar her gegen gin
artmaktadir. Bu nedenle olusabilecek zararlarin azaltilmasi ic¢in yasal
6nlemler alinmali, kurumlar arasi isbirligi saglanmali, toplumsal
bilin¢lendirme ihmal edilmemelidir.

Anahtar Kelimeler: Kamu Diizenine Karsi Sucg¢lar, Dolandiricilik

Sucu, Bilisim Sucgu, Cep Telefonu, Teknoloji

FRAUDS BY INFORMATICS COMMITTED THROUGH AN ORGANIZATION IN DIFFERENT
COUNTRIES OF TURKEY: 16 CASES

ABSTRACT

Although technological advances facilitate our 1lives, these
technological advances bring with the different problems and crime
types. Fraud crimes are one of the crimes against public order. Cases
of 16 frauds by informatics, which are committed through an
organization in different countries of Turkey, were given 1in this
study. It was wanted to emphasize basically which precautions could be
taken for the prevention of the crimes committed by informatics.
Crimes committed by informatics are increasing with each passing day.
In this regard, for decreasing the harms which are the cause of these
crimes, legal precautions should be taken, as well as inter-agency
cooperation should be provided, should not be neglected in the subject
of public awareness.
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1. GIRIS (INTRODUCTION)

Bilimin ilerlemesi ve buna bagla olarak teknolojinin
gelismesiyle hayatimiz kolaylasmis olmakla birlikte, gelisen
teknolojinin hizina ayak uydurmak hem kisisel olarak, hem de kurumlar
diizeyinde zorlasmistir. Bu durum, uygulamada cesitli zorluklara, bazen
hak kayiplarina ve bazen de teknolojik imkanlar kullanilarak islenen
suclarin madduru olmaya sebep olmaktadir.

Teknolojideki gelismeler her alanda etkisini gbstermis olup,
haberlesme alaninda da biyltk ilerlemeler kaydedilmistir. Tirkiye’de
1960-70"11 vyillarda sabit telefon baglatmak o kadar zorken, sabit
telefon baglatmak icin “telefona yazilmak” diye bir kavram sz konusu
iken ve vyine eve telefon baglansin diye oldukca yikli miktarda
paralarla birka¢ yil sira beklenirken, ginimiizde artik sabit telefon
kullanimi vyerini internet Dbaglantili cep telefonlarina, internet
izerinden hem sesli, hem de gorintuli gorisme olanaklarina
birakmistir.

Teknolojinin haberlesme alanindaki kullanimi uzaklari vyakin
etmis, sevdiklerimizle istedidimiz her an iletisim halinde olmamizi,
is hayatinda islerin daha hizli ve kolay Dbir sekilde ¢ozlilmesini
saglamistir. Ancak, teknolojideki bu gelismeler farkli su¢ tirlerini
ve daha onceki suc¢ tlirlerinde teknolojinin getirdiklerinden
yararlanmayil On plana ¢ikarmis olup, kontrol edilmesi gii¢ sorunlari da
beraberinde getirmistir [1,2]. Neticede, “bilisim suclari” kavrami ve
“bilisim yolu ile islenen sug¢lar” kavrami ortaya c¢ikmistir. Bilginin,
programlarin, servislerin, ekipmanlarin veya haberlesme adlarinin
yikimi, hirsizliga, yasadisi kullanimai, dedistirilmesi vevya
kopyalanmasi, “bilisim suclari” olarak tanimlanirken, bu sistemlerin
sadece arag¢ olarak kullanildidi, geleneksel suglar olarak tabir edilen
tipleri de “bilisim sistemleri araciligi ile islenen suglar” olarak
isimlendirilmektedir [3]. Bu Dbaglamda, hirsizlik, dolandiricailik,
tehdit, hakaret, kisisel verileri yayma ve 0zel hayatin gizliligini
ihlal gibi asayis suc¢lari da bilisim sistemleri araciligi ile islenen
su¢lar arasinda yer almaktadir.

2. CALISMANIN ONEMI (RESEARCH SIGNIFICANCE)

Bu c¢alismada; Tirkiye genelinde bir o&rgiit araciligiyla bilisim
yoluyla islenen 16 dolandiricilik sucu ornedi verilerek, bilisim yolu
ile islenen dolandiricilik sucu Ozellikleri lzerinden, Tirkiye’de
bilisim suclarinin onlenmesi i¢in temelde alinmasi gereken tedbirler
vurgulanmak istenmistir. Ayrica islenen bilisim suc¢u bilimsel ortamda
sunularak, farkindaligin arttirilmasi ama¢lanmistir.

3. BULGULAR (FINDINGS)

2012 wyili icerisinde 16 kisiyi (savci ve polis wunvanlarini
kullanarak ve banka araci vyapilarak) iletisim yoluyla dolandiran bir
Orglt tespit edilmistir.

Eylemlerle 1ilgili olarak faillerin doérdinin kimligdi tespit
edilmis ancak iki farkli telefon numarasini kullanan dider kisi ya da
kisilerin acik kimlikleri tespit edilememistir. Acik kimligi tespit
edilen faillerin olay tarihi itibariyla 3’4nin 20’1li yaslarda, birinin
40 yasinda oldudu belirlenmistir.

Olay tarihinde magdurlarin en kiug¢igd 37, en Dbluyligi 1ise 62
yasinda olup, vyas ortalamasi 53%9.9’dur. Faillerin maddurlarini,
cesitli illerin I1 Ozel Idarelerinden, Orman B&lge Miidiirliiklerinden ve
TCDD c¢alisanlarindan sec¢ctigi, 1 maddurun da Cocuk Biro Amirligi’nde
calisan komiser vyardimcisi oldudu gorilmistiir. Magdurlarin 10’unun
idareci, 6’sinin memur konumundaki kisilerden olustudu belirlenmistir.
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Calismaya konu olan sucglarin 14’41 dolandiriciliga tesebblis, 2’si
ise dolandiricilik sucu niteligindedir. Bilisim vyoluyla islenen
dolandiricilik ya da dolandiriciliga tesebbiis eylemlerinin &zellikleri
Tablo 1’de verilmistir.

Tablo 1. Bilisim Yoluyla Islenen Dolandiricilik/Dolandiricili§a
Tesebbiis Suclarinin Ozellikleri
(Table 1. The features of fraud by informatics or attempt to fraud by

informatics)

Sug¢ Tarihleri 02-18 Agustos 2012

Sugun Yeri Denizli (2), Elazi§ (2), Hakkari (1), Izmir (2),

(Magdur Sayaisi) Kastamonu (3), Samsun (2), Sirnak (1), Tekirdag (2),
Zonguldak (1)

Sugun Niteligi Orgiit Kurarak Bilisim Yoluyla Dolandiricilik ve
Dolandiriciliga Tesebbis

Toplam Fail Kimligi belirlenen 4 kisi

Sayisi

Bir Olaydaki Fail En az 2

Sayisi

Faillerin Komiser ve Cumhuriyet Savcisi

Kullandiklari

Unvanlar

Bilisim Araci Cep Telefonu

Eylemin Sekli Magdurlara, “bir su¢ sebekesinin kredi kartina girerek

para c¢ektigi, kisilerin tespit edildigi ve yakalanmalari
icin vyardimci olmasinin gerektigi, operasyonun gizli
oldugu, bu nedenle kimseye Dbir sey soylenmemesi ve
telefonun stirekli ac¢ik tutulmasi gerektigi, Adliyeye

giderek noébetci Cumhuriyet Savcisiyla goriismesi
gerektigi” soylenmistir.
Bu arada 2. fail adliye girisindeki polis memurunu

arayarak, kendisini savci olarak tanitmistir. 1. failin
telefonda goriistiigi magdurun adini sdyleyerek, bu kisinin
yakini oldugunu ve adliyeye gelecedini, ancak kendisinin

adliyede olamayacadi ic¢cin .. nolu telefondan kendisine
bilgi verilmesini istedidi tespit edilmistir.

Magdurun adliyeye gelmesi iizerine, polis memuru
belirtilen numaradan kendisini savci olarak tanitan
kisiyi arayarak, telefonu magdura vermistir. Magdur
kendisini savci olarak tanitan kisiyle konusmus ve 2.
fail kendisinden en vyakin .. bankasindan ... TL kredi

cekmesini ve talimat beklemesini istemistir.

4. TARTISMA VE SONUC (DISCUSSION AND CONCLUSION)

Bilisim sugu tirleri teknolojinin sug¢ araci olarak
kullanilmasina paralel olarak artis gdstermektedir [3-5]. Bu artis
sadece sugun tirid agisindan s6z konusu olmayip, sayisal olarak da
bilisim sug¢larinda ve bilisim yoluyla islenen asayis suc¢larinda soOz
konusudur [5].

Asayis suclari arasinda yer alan dolandiricilik sucunun,

insanlik tarihi kadar eski oldudu belirtilmektedir [6]. Dolandiricilik
sugu, ekonomik sug¢ tirleri basligi altinda incelenmekte olup, 5237
sayili Tirk Ceza Kanunu’ nun (TCK) 157. maddesinde “Hileli

davranislarla bir kimseyi aldatip, onun veya baskasinin zararina
olarak, kendisine veya baskasina bir yarar saglamak” seklinde
tanimlanmistir ve TCK’nin 158. maddesinde dolandiricilik sucunun
nitelikli halleri belirlenmistir [7,8]. TCK’nin 158. maddesinin 1/f
bendinde ise, bilisim vyoluyla islenen dolandiricilik suguna yer
verilmistir ve sucun telefon, bilgisayar gibi bilisim araclari ile
islenmesi agirlastirici sebep olarak deJerlendirilmistir [7].
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Dolandiricilik sucunu isleyenlerin genel 06zelliklerini belirten
calismalar yapilmistir [8]. Sunulan calismada da; faillerin bir takim
O0zellikleri belirlenmis olup, calismadaki faillerin yasinin ve
cinsiyet ©0zelliginin vyapilan c¢alisma ile Dbenzer oldudgu tespit

edilmistir. Bilisim vyolu 1ile islenen sucglarda fail ve magdur
profilleri ile suc¢ profillerinin c¢ikarilmasinin, eylemlerin ¢ozimiint
kolaylastiracadi distintlmistir. Her kesimden kisiler magdur

olabilmekte olup, bu c¢alismadaki madgdurlarin daha c¢ok idareci
konumundaki kisilerden olustudu belirlenmistir. Magdurlarin ayrica
belli kamu kurumlarindan secilmis oldugu saptanmistir. Bu durum,
bilisim suclari ile miicadele icin emniyet giliclerinin yaninda; kamu ve
6zel kurum ve kuruluslarin isbirligi igerisinde olmasi ve kurumlar
diizeyinde de &nlemlerin alinmasi gerekliligini gdstermektedir.

2010 yilinda Adana’da vyapilan bir yiiksek lisans tezinde 2006-
2009 vyillari arasinda meydana gelen bilisim suc¢lari dederlendirilmis
ve 1internet 1{izerinden islenen suclarin ilk sirasinda dolandiricilik

sucu tespit edilmistir [9]. Bilisim yolu ile islenen dolandiricilik
sucunda da en sik kullanilan yontemlerden birisi bankalarin araci
ki1linmasi durumudur [9]. Bu c¢alismada da, bankalarin araci kilindigda
tespit edilmistir. Bankalarin bilisim yoluyla islenen suc¢larin
6nlenmesinde en Onemli Dbasamaklardan birini olusturdugu gbdz ard:i
edilmemelidir. Konunun, bilisim uzmanlari tarafindan bankalar

diizeyinde ele alinarak, yeni ve etkili glivenlik tedbirlerinin ortaya
konulmasina ihtiyac¢ oldugu disiniilmektedir.

Sucun islenmesi sirasinda unvan kullaniminin sik oldugu
bilinmektedir. Bu c¢alismada da komiser ve Cumhuriyet Savcisi
unvanlarinin kullanildigi goérilmistiir. Emniyet gligleri tarafindan
zaman zaman bu kapsamda bilgilendirme mesajlari cep telefonlarina
gonderilmektedir. Halkin Dbilgilendirilmesi amaciyla gdnderilen bu
mesajlarda “adiniza c¢ok sayida hat g¢ikarilmis ve terdr Orgiiti
tarafindan kullaniliyor” ya da “banka hesaplariniza giriliyor, biz bu
sahislari tespit etmeye c¢alisiyoruz” gibi ikna edici climlelerin yani
sira, “Operasyonun gizliligi wvar, kimsenin duymamasi gerekiyor,
herhangi bir sahsa sOylerseniz, olayi desifre ederseniz gdzaltina
alinirsiniz” seklinde insanlari tehdit eden korku ve panik uyandiran
ifadelere inanilmamasi yodniinde uyarilar yapilmaktadir. Bilisim yoluyla
islenen suc¢lar ag¢isindan mail, mesaj, radyo ve televizyonlarda, kamu
spotlari 1ile kamuya ag¢ik alanlarda afis, poster wvs. ile halkin
bilin¢lendirilmesi 6zellikle ©Onem tasimaktadir. Bununla Dbirlikte,
bilin¢lendirme sadece dolandiricilik kapsaminda diusinilmemelidir.
Bilisim vyolu 1ile islenenbilecek her turlt sug¢ta bu wuygulamanin
yayginlastirilmasina calisilmalidir. Ornedin; cocudun cinsel istismar
sucunda oldudu gibi sonuclari dider suclara gdre daha agir olan bazi
suclarda riskli gruplarin ayrica ele alinarak bilgilendirilmelerine
dzen gbsterilmesi gerekmektedir. Bunun haricinde diger yasal
eksikliklerin de giderilmesi gerekmektedir. Tirkiye 2010 yilinda Siber
Sugclar Sozlesmesi’ne imza atmis olmasina radgmen glUnimizde halen bu
sOzlesmeye uygun ek dizenlemeler yapilmamistir ya da tamamlanmamistir.

Ginimlizde her kose Dbasinda neredeyse sorgusuz sSualsiz Dbir
sekilde, cep telefonu hatti satisinin olmasinin telefon araciligi ile
islenen sug¢larda artisa sebep oldudu distniilmektedir. Bazen kisilerden
habersiz adlarina hatlar ag¢ilabilmektedir. Bunu Onlemek ic¢in, Bilgi
Teknolojileri Iletisim Kurumu tarafindan “Mobil Hat Sorgulama Sistemi”
olusturulmustur. Kisiler internet iizerinden http:hat-
sorgulama.btk.gov.tr adresine girerek kendi {izerlerine kag¢ tane hat
agildigini o&Jrenme imkanina sahiplerdir. Kisi adina habersiz hat
acilmasi durumunda acg¢ilan hat hangi GSM sirketine ait ise o sirketin
ortak sorumluluk altina girecedi belirtilerek caydirici Onlemler
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alinmaya calisilmaktadir.

Bilisim araci olarak cep telefonlari yaninda bilgisayarlar da
sucun islenmesinde Onemli araclardan biridir. internet ortaminda
kisilerin neredeyse tim kisisel Dbilgilerini paylastiklari sosyal
iletisim adglarina {iyelik islemlerinin daha kontrollii olmasinin suc
islenmesini zorlastiracadi disiintilmistir. Bu konuda ozellikle
ebeveynlerin cocuklari iizerindeki kontrolleri bluyiik onem tasimaktadir.
Bu tir iletisim arac¢lari masum araclar olarak gorilmemelidir.

Sonu¢ olarak, bilisim yoluyla dolandiricilik gibi asayis sucglari
islenmekte olup, asayis suclari disindaki diger suclarda da (6rnedin,
adli tibbi uygulamada adli olgularin ©onemli bir kismini olusturan
cinsel istismar ve «cinsel saldiri olgularinda) Dbilisim araclarinin
kullaniminin arttidini gormekteyiz. Bu nedenle, gerekli Onlemlerin
alinmasi i¢in bilimsel c¢alismalar genisletilmeli, su¢ profilleri
¢ikarilmalidir. Bu konuda hem yasal oOnlemler alinmali, hem kurumlar
arasi 1sbirligi saglanmali, hem de halkin bilin¢lendirilmesi konusu
ihmal edilmemelidir.
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